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Benutzer sind sich mittlerweile Uber die Gefahren durch Viren und Trojaner aufgrund der massiven

N ichts ist wichtiger als der Schutz von Daten vor unbefugtem Zugriff durch Fremde. Die meisten PC-

Berichterstattung in den Medien bewusst. Aber wissen sie auch, dass geléschte Daten von gebrauchten
Festplatten mit handelsiiblicher Software wiederhergestellt werden kénnen und werden deshalb Daten sicher
geléscht? Die vorliegende Studie geht dieser Frage nach und kommt zu dem Schluss, dass sowohl deutsche
Privatbenutzer wie auch Firmen mit ihren Daten fahrldssig unvorsichtig umgehen.

Im Jahre 2004 ist Deutschland auf dem Weg in das
elektronische Kommunikationszeitalter.  Immer
mehr Briefverkehr wird per Email abgewickelt.
Viele Deutsche verwalten Thre Geldkonten nur
noch online, weil es praktischer und preiswerter ist.
Der elektronische Personalausweis und die elektro-
nische Krankenakte werden von der Bundesregie-
rung als nichster Schritt zu einem sicheren und
zuverlissigen Datenaustausch zum Wohle der
Biirger gepriesen. Bundeskanzler Schréder hat auf
der Eroffnung der diesjahrigen CeBIT dieses bereits
fiir das Jahr 2006 angekiindigt.

Eine der wichtigsten Aufgaben der heutigen Infor-
mationstechnik ist der Schutz von Daten gegen
unberechtigte Zugriffe. Taglich nimmt die Zahl der
Virusprogramme zu, die vom privaten Heimrechner
bis hin zu GroBrechenanlagen alles angreifen, was
uber das Internet erreichbar ist. Die meisten Benut-
zer schitzen sich durch Anti-Virusprogramme,
Firewalls und diverse andere Applikationen, die den
Angriff auf den eigenen Rechner méglichst schwer

machen sollen.

Dieses Bewusstsein wurde mal3geblich durch den
Mitte 2000 in Umlauf gebrachten ILOVEYOU-
Virus geprigt. Auch Microsoft hat in seinen neuen
Betriebssystemen Windows XP und Windows
Server 2003 die Sicherheitsmaflnahmen gegen

solche Virusattacken im Vergleich zu fritheren
Windows-Versionen erheblich verbessert. Es wur-
den diverse Schutzmechanismen vor Viren und
Trojanern eingebaut, so dass auch Microsoft Out-
look, der Quasi-Standard fiir Email-Programme,

immer besser gegen Angriffe gewappnet ist.

Aber wie sieht es mit dem Schutz der eigenen Daten
aus, wenn der Rechner veraltet oder defekt ist und
ersetzt wird? Werden die Festplatten wirklich ge-
16scht, bevor der Rechner verkauft oder verschenkt
wird? Wie sensibel gehen heutige PC-Benutzer mit
diesem Thema um und wissen Sie iberhaupt, wie

leicht man Daten wiederherstellen kann?

Abbildung 1: Anzahl installierter PC-Systeme weltweit
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Quelle: COMPUTERS-IN-USE FORECAST, eTForecasts[5]
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Um diese Fragen zu kliren, hat die Berliner
O&O Software GmbH 100 Festplatten bei eBay
ersteigert. Diese Datentriger wurden darauthin
untersucht, ob noch Daten enthalten sind und wie

leicht es ist, sie wiederherzustellen.

Die eigentliche Gefahr

Sicher, jeder kennt die Gefahr durch bdsartige
Virusprogramme, die den heimischen Rechner
infizieren und mdglicherweise personliche Daten
vor aller Welt preisgeben. Fast jeder hat diese
Gefahr erkannt und durch immer mehr Gegenpro-
gramme wird versucht, diese zu bannen. Deren fast
tagliche Aktualisierung gehort mittlerweile schon
zum PC-Alltag.

Doch gegen eine Gefahr scheint immer noch kein
geeignetes Gegenmittel zu geben: den Leichtsinn
des Benutzers. Und dieser insbesondere im Umgang
mit den Daten, nachdem der zuvor so geliebte PC
durch einen neuen ersetzt wird. Denn heutzutage
wird ein PC nicht einfach weggeworfen — in vielen
Fillen wird ihm eine ganz andere Ehre zuteil: die

Offentliche Versteigerung bei eBay.

Jeder sollte wissen, dass man den Rechner vor der
Abgabe an fremde Leute 16scht. Man mdchte ja
nicht, dass die persénlichen Dokumente in die
falschen Hinde gelangen. Also wird die Festplatte
formatiert und siehe da, anscheinend sind keine
Daten mehr vorhanden. Das Betriebssystem ist
verschwunden, der Rechner verweigert seine Arbeit
gleich nach dem Starten. Also ist alles in bester
Ordnung. Oder doch nicht?

Briefe und Dokumente, die wichtige oder persénli-
che Daten enthalten, wird wohl kaum jemand so
einfach in den Papierkorb werfen. Man zerreil3t sie
oder besser noch, man lisst die Dokumente von
einem Aktenvernichter in Konfetti verwandeln. Der
war friuher nur in Unternehmen Ublich, ist nun aber
aufgrund des geringen Preises auch zunehmend in
privaten Haushalten zu finden. Ist auch verstind-

lich, denn wer mochte schon, dass der Nachbar in

der Milltonne die eigenen Kontoausziige, Liebes-

briefe oder auch Kiindigungsschreiben findet.

Mehr als 7,5 Millionen neue PC-Systeme in
Deutschland in 2003

Laut ¢TForecasts sollen bis 2005 mehr als 1 Milliar-
de PC-Systeme weltweit im FEinsatz sein
(Abbildung 1). Laut Gartner Group und IDC
wurden im vergangenen Jahr mehr als 150 Millionen
neue PC-Systeme verkauft, davon alleine 7,5 Millio-
nen Stick in Deutschland. Ein Grofiteil dieser
Systeme hat alte PC-Systeme ersetzt. Diese alten
PC-Systeme waren jedoch in vielen Fallen nicht
defekt, sondern entsprachen lediglich nicht den
heutigen Leistungsanforderungen. Die meisten
wurden verkauft oder auch einfach verschenkt. Und
hierbei handelt es sich nicht nur um private PC-
Systeme, sondern auch sehr hiufig um geschiftlich
genutzte Rechner. Der Arbeitgeber ersetzt sie und
verwertet die alten Gerite, um seine Kosten fur die
Neuanschaffung ein wenig zu senken. Hiufig
nimmt der Lieferant der neuen Rechner die alten in
Zahlung oder ,entsorgt sie einfach. Manchmal
werden auch nur einfach die Rechner zerlegt und
die wertvollsten Komponenten gewinnbringend
einzeln verkauft. Diese finden nicht selten den Weg
zu eBay, wo sie jeder zu einem mehr oder weniger
ginstigen Preis erwerben kann, um wiederum
seinen Rechner aufzurlsten oder zu erweitern. So
entsteht ein Kreislauf der PC-Komponenten, der in
der Regel nur durch das hoffnungslose Veralten
oder den Defekt einer solchen Komponente been-
det wird.

Sensible Daten bei eBay zum Schnépp-
chenpreis

Doch wie verhilt es sich mit dem Umgang mit
Daten auf alten Festplatten und anderen Speicher-
medien bei deren Ausmusterung? Werden die Daten
wirklich geléscht oder vertraut der Benutzer darauf,

dass ein Formatieren der Festplatte ausreicht?

Im Januar 2003 haben zwei Forscher des Massachu-

setts Institute of Technology eine Studie vertffent-




Deutschland Deine Daten

Tools
for
Windows™

Studie zum Datenschutz bei gebrauchten Festplatten

licht, in der sie Festplatten bei eBay ersteigert und
diese auf wiederherstellbare Daten untersucht
haben. Das Ergebnis der Studie war damals, dass
der grofite Teil der Festplatten noch Daten enthielt.
Von privaten bis hin zu Daten aus einem Geldau-
tomaten einschlieBlich der Kontobewegungen der
Bankkunden.[7]

Hat sich aufgrund dieser Studie das Bewusstsein der
PC-Benutzer verandert? Haben die Leute auf diese

Ergebnisse nach mehr als einem Jahr reagiert?

Um dieser Problematik nachzugehen, hat die
O&O Software GmbH im Verlaufe mehrerer
Wochen Anfang 2004 Festplatten bei eBay erstei-
gert. Hierbei wurden die Festplatten willkiirlich
ausgewihlt. Es wurden sowohl funktionstiichtige als

auch defekte Festplatten erworben.

Diese Festplatten wurden mit Hilfe handelstblicher
Software auf wiederherstellbare Daten untersucht.
Das Ergebnis: von 100 Festplatten waren nur zehn
vollstindig und sicher geléscht. Alle anderen Fest-
platten enthielten Daten der Vorbesitzer — von
illegaler Software tiber MP3-Musikdateien bis hin zu
personlichen Bankkontozugangsdaten und Liebes-
briefen.

Patientendaten und Geschéftspapiere

Der Haupttreffer war eine Festplatte, die offensicht-
lich zuvor bei einer gesetzlichen Krankenkasse im
Einsatz war. Sie enthielt nicht nur den internen
Mailverkehr der Mitarbeiter, sondern auch Dienst-
anweisungen zu Kostentibernahmen sowie den
zugehorigen Schriftverkehr mit den behandelnden
Arzten — einschlieBlich der

Patientendaten.

Diese Daten hitten es einem
Unbefugten leicht ermdg-
licht, die Anschrift der
Patienten zu ermitteln und

mit diesen Informationen

Missbrauch zu treiben — eine

Unachtsamkeit, die sogar

Loschen von mehreren Dateien bestatigen

—
[% Sollen alle Elemente im Papierkorb wirklich geléscht werden?

juristische Konsequenzen haben kann.

Suche nach Grinden

Nach der Auswertung der vorliegenden Ergebnisse
stellt sich die Frage, warum Benutzer ihre Datentra-
ger nicht korrekt 16schen, so dass die Daten nicht
wiederherstellbar sind.

Viele sind sich sicherlich der Gefahr tberhaupt
nicht bewusst, denn sie glauben, dass das Léschen
der Daten auch deren endgiiltige Vernichtung
bedeutet. So ist die Papierkorb-Metapher von
Windows nicht von ungefihr. Wenn Dateien mit
dem Windows-Explorer geléscht werden, dann
kann man sie notfalls wieder aus dem Papierkorb
holen. Leert man den Papierkorb, so suggeriert
einem Windows durch einen Warnhinweis, dass die
Dateien tatsichlich und unwiderruflich geléscht
werden (Abbildung 2).

Ahnlich verhilt es sich beim Formatieren der
Festplatte. Der von Windows angezeigte Warnhin-
weis ldsst den Benutzer im Glauben, dass nun alle
auf der Festplattenpartition enthaltenen Daten fiir
immer zerstort werden (Abbildung 3). Dies ist aber
nicht der Fall. Windows schreibt lediglich den
Bootsektor neu und erstellt ein neues ,,Hauptver-
zeichnis“. Alle anderen Daten bleiben nach wie vor

erhalten und konnen leicht rekonstruiert werden.

Ein weiterer Grund hat sich wihrend der Studie
herausgestellt: Festplatten, die defekt sind und vom
Benutzer nicht mehr benutzt werden konnen, weil

Windows deren Erkennung verweigert. Diese

Abbildung 2: Das Leeren des Papierkorbs Iéscht die Daten nicht wirklich
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Abbildung 3: Der Warnhinweis vor dem Formatieren einer Festplatte ist irrefiihrend

Formatieren von MISC (F:)

] ACHTUMG: Beim Formatieren werden ALLE Daten auf diesem Datentr&ger geldscht,
[ Klicken Sie auf "OK", um den Datentrager 2u Formatieren, Klicken Sie auf "A8bbrechen”, um den Morgang abzubrechen,

| ck
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werden einfach ausgemustert und durch neue
ersetzt. Friher sind solche Platten vermutlich
einfach in den Milleimer gewandert, heutzutage
jedoch finden sich auf eBay auch hierfiir Kaufer.
Aber auch von diesen Festplatten lassen sich mit ein
wenig technischem Mehraufwand wieder Geheim-
nisse entlocken, die der urspriingliche Besitzer

schon fiir immer verloren geglaubt hatte.

Letztendlich ist auch die Ignoranz der gesamten
Problematik nicht zu unterschitzen, d.h. die Ver-
kiufer wissen zwar von der Moglichkeit, dass der
neue Besitzer Daten auslesen kann, schitzen dies
aber offensichtlich als eher unwichtig ein. Im Ver-
lauf der Studie wurden drei Festplatten an uns
tbersendet, die vollkommen funktionstiichtig und
sofort einsatzbereit waren. An dieser Stelle muss
man sich fragen, ob solche Leute auch Ihre Doku-
mente in den Leitz-Ordnern lassen, wenn sie diese
verkaufen. Hierbei handelt es sich um striflichen
Leichtsinn, denn selbst ohne Wiederherstellungs-
software konnen samtliche Daten schnell und

einfach ausgelesen werden.

186 GByte Daten gefunden

Es wurden 100 Festplatten mit einer Gesamtkapazi-
tit von 526 GByte erworben. Hiervon waren 15
technisch defekt, so dass diese nicht weiter betrach-
tet wurden, da der Aufwand zur Wiederherstellung
der Daten unverhiltnismiBig grol3 gewesen wire.
Lediglich 10 Festplatten waren sicher gelGscht, alle

anderen konnten entweder sofort oder nach einer

teilautomatisierten Wiederherstellung der Daten

gelesen werden (Abbildung 5).

Insgesamt konnten iber 590.000 Dateien mit einer
Gesamtgrofle von 186 GByte Daten rekonstruiert
und gelesen werden. Hierunter befanden sich
15.248 Word-Dokumente und 3.918 Excel-Dateien.
Weiterhin ~ wurden 60 vollstindige Outlook-
Postficher (PST-Dateien) gefunden, die entspre-
chenden Email-Verkehr enthielten.

Keine der Daten, die gefunden wurden, waren in
irgendeiner Form verschlisselt. Sie konnten einfach
mittels Word, Excel oder Outlook gedftnet und

gelesen werden.

Im Wohnzimmerschrank deutscher PC-
Benutzer

Die meisten Daten stammten von privaten Benut-
zern, die ihre persénlichen Dokumente, Bilder,
Fotos und Emails gespeichert haben. Mit Hilfe einer
der wiederhergestellten Festplatte wire es mdglich
gewesen, eine komplette Fremdidentitit anzuneh-

men. Folgende Daten befanden sich auf ihr:

e Die eingescannte Unterschrift des Besitzers
e Bewerbungen und Lebensldufe

e FEHingescannte Zeugnisse

e Der eingescannte Personalausweis sowie die

eingescannte EC-Karte

e Bankvollmachten

e Internet- und Email-Zugangsdaten
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Abbildung 4: Gefundene Dateitypen

Insgesamt konnten 590.000

Dateien wiederhergestellt 1000000
werden. Hiervon entfiel der 100000 4— 7 —
groBte Teil auf Grafik- und
10000+ |

Internetseiten (GIF, JPEF,

HTML). 10004—
Uber 15.000 Word- und fast 1004
4.000 Excel-Dokumente waren
lesbar. Hinzu kamen 60 Out- 104+
look-Postficher (PST-Dateien) 11 |
mit insgesamt 1271 Emails. Gesamt | GIF JPEG | HTML | Word | Excel | Emails
y-Achse der Tabelle ist logarithmisch

Anzahl| 590000 | 149036 | 141633 | 78475 15248 3918 1271
anjgetragen

Ei d Benut hatt den TAN-Brief . .
" anderer Detutzer hatle sogar cen ne Festplatten einer Krankenkasse mit

der Bank eingescannt und abgespeichert, so dass es

unter Umstinden mdoglich gewesen wire, Online- Patientendaten

Transaktionen im Namen dieses Benutzers durch- Es ist leichtsinnig genug, dass private Benutzer ihre

zufihren. Dies wurde jedoch von uns selbstver- Daten achtlos — und leider auch unbewusst — wei-

standlich nicht Gberprift. tergeben. Aber wesentlich dramatischer waren die

Weiterhin lieBen sich folgende Daten wiederherstel- Inhalte der Festplatten, die offensichtlich aus Un-

len: ternehmen und Institutionen stammten.

o Gerichtsurteile und Haftentlassungsbescheini- Von einer groB3en gesetzlichen Krankenkasse erhiel-
gungen der Vorbesitzer ten wit die Festplatte eines Sachbearbeiters. Sie

e Mehr als 10.000 MP3Musikdateien, diverse enthielt den vollstindigen Schriftverkehr dieses

. o . Mitarbeiters — sowohl interne als auch externe
Software-Raubkopien, Originallizenzen fir Soft-

Schreiben mit Arzten einschlieBlich der zugehorigen
ware usw.

* Private Emails in jeglicher Art und Weise Abbildung 5: 75% der Festplatten waren lesbar

e DPornographisches Material jeglicher Art

Zusammenfassend ldsst sich feststellen, dass nicht

Lesbar nach
Wieder-

herstellung
Daten zu finden waren. Niemand wirde eine frem- 67%

nur dullerst private und sensible Informationen,

sondern teilweise sogar strafrechtlich relevante

de Person an seinen Wohnzimmerschrank lassen,
um eingehend die darin aufbewahrten Aktenordner
zu studieren. Aber diese Festplatten hatten die

Qualitit genau solcher Ordner.
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Patientendaten:

e Email-Archive, die sich o6ffnen und einsehen
lieBen

e Schreiben an behandelnde Arzte tber die Ab-
lehnung von Kostentibernahmen einschlieBlich
zugehoriger Patientendaten und Versicherungs-

nummer

e Interne Strategiepapiere und Arbeitsanweisun-
gen, beispielsweise iiber die Hohe der Kassen-
barbestinde fir die Geschiftsstelle

e Teile des Intranets als Offline-Kopie

Dieser Fall war die erste Festplatte, die uns erreich-
te. Aber dabei sollte es nicht bleiben: wenige Tage
spiter erhielten wir von einem anderen Verkiufer
eine weitere Festplatte genau dieser Krankenkasse —
aus einer anderen Geschiftsstelle. Wiederum waren
wichtige und sensitive Daten enthalten, u.a. die
Verteilung von Leistungszulagen nach einem inter-
nen Schlissel, der explizit als streng vertraulich

gekennzeichnet wurde.

Bereits im Jahr 1997 hat John Markoff in der New
York Times eines Artikel verdffentlicht, der von
einem Fall berichtet, in dem eine Frau einen ge-
brauchten PC erworben hat, auf dem sie 2.000
Patientendaten einer Apotheke gefunden hatte.[3]

Offensichtlich scheint dieser Artikel wenig Gehoér in
Deutschland gefunden zu haben, obwohl — oder
vielleicht gerade weil — er mittlerweile sieben Jahre

zuriick liegt.

Strategiepapiere und andere Unter-
nehmensgeheimnisse

Die weiteren Festplatten aus Unternehmen enthiel-
ten eine Vielzahl vertraulicher und wichtiger, teil-
weise sogar strategischer, Daten, die mit Sicherheit
in falschen Hinden erheblichen Schaden erzeugen

konnten.

So wurden Strategien beschrieben, wie die Schwi-

chen eines bundesweiten Transportkonzerns ausge-

nutzt werden kénnen, um daraus Vorteile zu ge-

winnen.

Interne Leistungszulagen, Kostenrechnungen, selbst
Mitteilungen eines Vorstandsmitgliedes eines welt-
weiten Pharmakonzerns an seine Mitarbeiter Uber
die Umsatzverteilung des vergangenen Geschifts-

jahres und die Ziele fiir das kommende Jahr.

Auch von einer Agentur fiir Personalberatung (sog.
Headhunter) waren Daten lesbar. Neben den Na-
men, Positionen und Anschriften der Zielpersonen
in den entsprechenden Unternehmen, ihr Profil und
der von den Auftraggebern gebotenen neuen Gehil-

tern.

Die Liste lieB3e sich noch weiter fithren. Es gab fast
nichts, was nicht zu finden war. Selbst einen per-
sonlichen Geschiftsbrief eines O&O Mitarbeiters
der Partnerbetreuung an einen Interessenten konn-
ten wir auf einer Festplatte wieder finden. Zumin-
dest haben wir so erfahren, dass unsere Briefe auch

ankommen.

GegenmafSinahmen

Bevor man Uberhaupt geeignete Gegenmalnahmen
ergreifen kann, muss man zunichst wissen, woher
die Gefahr des Wiederherstellens von Daten tber-
haupt rihrt. In Anhang A ist eine ausfihtliche
Beschreibung des technischen  Hintergrundes
gegeben, so dass wir an dieser Stelle nur zusammen-
fassend feststellen wollen, dass es grundsitzlich
moglich ist, auch tberschriebene Daten wiederher-
zustellen. Dies bedeutet zwar einen gewissen techni-
schen Aufwand, aber fiir 1500-2000 Euro bekommt
man bereits die geeignete Hardware einschlieflich
zugehoriger Software.

In den nachfolgenden Abschnitten sollen mégliche
Verfahren zum Schutz vor Datenspionage kurz

dargestellt werden.

Verschlisselung der Daten

Einer der elegantesten Wege zum Schutz der Daten
ist deren Verschlisselung. Dies bedeutet, dass

bereits alle Daten auf der Festplatte verschlisselt
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abgelegt werden. Nur durch Eingabe einer Benut-
zerkennung und zugehdrigem Kennwort hat man
Zugriff auf die Daten.

Microsoft hat mit Windows 2000 fir diesen Zweck
das bestehende Dateisystem um EFS (Encrypted
File System = Verschlisseltes Dateisystem) erwei-
tert.[4] In Windows XP ist dies leider nur in der
Professional-Variante verfligbar, so dass alle Win-
dows XP Home-Benutzer hiervon nicht profitieren
kénnen. Sie missen zusitzliche Software erwerben
und installieren. Dieser Installations- und Einrich-
tungsvorgang kann recht komplex sein, so dass viele
darauf verzichten. Hinzu kommt, dass man bei
vergessenem Kennwort keinen Zugriff mehr auf die
Daten erhilt. Und davor haben Benutzer mehr
Angst als vor der Gefahr, dass die Daten spiter in
falsche Hinde geraten.

Der Vorteil der Verschliisselung liegt darin, dass die
Daten immer geschiitzt sind, also auch im Falle
eines Diebstahls des Rechners. Auch muss der
Benutzer sich nicht mehr groBartic darum kim-
mern, denn das Betriebssystem Ubernimmt nach
erfolgreicher Authentifizierung die gesamte Ver-

und Entschliisselung.

So kénnen verschlisselte Daten zwar auch wieder-
hergestellt werden wie alle anderen Daten, aber sie
sind nicht zu gebrauchen, denn die Informationen
sind nicht verwertbar. Benutzer, die auf Nummer
Sicher gehen wollen, miissen eines der nachfolgen-

den Verfahren wihlen.

Physikalische Zerstérung der Festplatte

Die physikalische Zerstérung der Festplatte ist eine
der sichersten Methoden. Angefangen von der
Entmagnetisierung mittels grofler Elektromagneten
bis hin zum Durchbohren und Hickseln der Fest-
platte gibt es verschiedene Methoden. Allen ist
gemeinsam: die Festplatte ist nachher nicht mehr zu
gebrauchen und kann nur noch als Sondermiill
entsorgt werden. Das beinhaltet zum einen héhere

Kosten, zum anderen auch nicht unerheblichen —

und im Heimwerker-Keller auch méglicherweise

gesundheitsgefihrdenen — Aufwand.

In vielen Firmen ist eine physikalische Zerstorung
gar nicht erst moglich, da die Rechner einschlieflich
der Festplatten von Leasingfirmen stammen, so
dass deren Eigentum unverindert bei Ablauf des

Vertrages zuriickgegeben werden muss.

Software zum sicheren L6schen von Daten

Die preiswerteste, unkomplizierteste und effektivste
Methode zum sicheren LLéschen von Daten ist die
Softwarelosung. Fir diesen Zweck sind eine Reihe
spezieller Loschprogramme auf dem Markt, die das
sichere Loschen von Daten ermdglichen. Hierbei
werden spezielle Verfahren verwendet, die bei-
spielsweise vom  US-amerikanischen  Verteidi-
gungsministerium (Department of Defense, DoD)
oder auch vom Bundesamt fir Sicherheit in der
Informationstechnik  (BSI) vorgeschlagen wur-

den.[1], [6]

Einer der bekanntesten Algorithmen ist der erwei-
terte NISPOM (US DoD 5220.22-M ECE), der ein
siebenmaliges Uberschreiben  definiert. Hierbei
werden abwechselnd Zufallswerte, vordefinierte

Werte und deren Komplement geschrieben.

Aus heutiger Sicht gilt die von Peter Gutmann
entwickelte Methode zum sicheren Loschen als
sicherste, bei der die Daten bis zu 35 Mal uber-
schrieben werden. Eine softwaretechnische Rekon-
struktion der Daten wird bei diesem Verfahten
unméglich gemacht.[2]

Die O&O Software GmbH bietet fiir diesen Zweck
zwei Produkte an: O&O BlueCon, das unter ande-
rem das sichere Loschen gesamter Partitionen
ermoglicht. Mit diesem Programm kénnen selbst
Systempartitionen geléscht werden, was normaler-
weise bei laufendem System nicht méglich ist. Das
zweite Produkt ist O&O SafeErase, das im Kon-
textmend des Windows-Explorers integriert ist. So

kann der Benutzer Dateien, Verzeichnisse und

Partitionen sicher 16schen. Bei beiden Programmen
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stechen finf verschiedene Modi zur Verfiigung,

unter anderem die zuvor beschriebenen Verfahren.

Fazit

Der Schutz von sensiblen Daten in Deutschland
sowohl im Privat- als auch Unternehmensbereich ist
zweigeteilt: so wird nahezu jeder einen Virenscanner
einsetzen, um Angriffe und Schiden von auflen
abzuwehren. Demgegentiber ist der Umgang mit
den eigenen Daten nach der Entsorgung alter
Festplatten als leichtsinnig und fahrldssig zu be-
zeichnen. Die dargestellten Erkenntnisse stellen nur
einen kleinen Ausschnitt aus der Gesamtheit der
tiglichen Verkaufspraxis dar. Berticksichtigt man
dies, so sind die gefundenen Daten auf nur 100
Festplatten ein deutlicher Hinweis, dass das Be-
wusstsein der PC-Benutzer im privaten wie im
Unternehmensbereich noch sehr viel mehr ge-

scharft werden muss.

Sicherlich kann man bei privaten Nutzern diese
Unachtsamkeit auch zum Teil damit erklaren, dass
Windows ihnen suggeriert, sie wiirden mit der
Formatierung der Festplatte alle Daten l6schen.
Dem professionellen Systemadministrator muss die
Problematik jedoch bewusst sein, denn wer hat
nicht schon die versehentlich geléschten Daten
cines Benutzers mittels Software wiederhergestellt.
Insofern ist es ihre Pflicht, bei der Ausmusterung
von PC-Systemen und Festplatten dafiir zu sorgen,
dass die zuvor gespeicherten Daten nicht in falsche
Hinde gelangen konnen. Alles andere ist gefihrlich
und fahrlissig.

Sensible Patientendaten

Das Beispiel der gesetzlichen Krankenkasse zeigt
deutlich, dass in diesen Fillen bei der Verwertung
der Datentriger unvorsichtig vorgegangen wurde.
Wie sonst wire es moglich gewesen, zwei Festplat-
ten aus unterschiedlichen Geschiftsstellen von
unterschiedlichen Verkdufern zu erhalten? Und wie
hoch ist die Wahrscheinlichkeit bei nur 100 erwor-

benen Festplatten zwei von derselben Krankenkasse

zu finden? Hier besteht dringender Bedarf der

Uberpriifung der Vorgehensweise, denn Patienten-
daten zidhlen mit zu den sensibelsten Daten, die
tberhaupt existieren. Wer mochte schon, dass Teile

seiner Krankengeschichte bei eBay erhiltlich sind?

Gefahr beim Gewahrleistungsfall

Die Gefahr des Datenmissbrauchs lauert nicht
nur beim Verkauf oder Verschenken alter Fest-
platten. Auch bei einer Reparatur gibt man in der
Regel den gesamten Rechner ab — einschlief3lich
der Festplatte. So kénnen private Daten in falsche
Hinde gelangen. Man sollte deshalb darauf ach-
ten, wem man seinen Rechner zur Reparatur
anvertraut. Man sollte sich schriftlich zusichern
lassen, dass die Daten weder gelesen noch kopiert
werden, sofern dies nicht fir die Durchfithrung

des Reparaturauftrages notwendig ist.

Wer auf Nummer Sicher gehen méchte, baut die
Festplatte vor der Abgabe beim Service aus. Dies
ist jedoch nur mdéglich, wenn dadurch der Ge-
wihtleistungsanspruch nicht verloren geht und

die Reparatur weiterhin méglich ist.

Datenspeicher tberall

Immer mehr Gerite beinhalten heutzutage Daten-
speicher. Angefangen von PCs und Notebooks iiber
Handys und PDAs (Elektronische Notizbticher im
Pocketformat). Und alle Gerite lassen sich mitein-
ander verbinden und synchronisieren, so dass
personliche Daten, Termine und Dokumente
schnell auch dort zu finden sind, wo man es nicht

vermuten wurde.

Insbesondere Handys werden immer michtiger. So
verschmelzen momentan die elektronischen Notiz-
bicher (PDAs) mit den mobilen Telefonen, um
noch mehr Informationen stindig verfiigbar zu
machen. Handys werden normalerweise durch PIN-
Codes gegen Missbrauch geschiitzt, so dass im Falle
eines Verlustes zumindest der Zugriff auf die Daten
nicht mehr méglich sein sollte. Sicherlich ist es nicht
so leicht, Daten von Handys wiederherzustellen.
Aber Toshiba hat vor einigen Wochen bereits Mini-
Festplatten fiir Handys vorgestellt, die Ende des
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Jahres in die ersten Telefone eingebaut werden
sollen. So koénnen nicht nur wenige Megabyte,
sondern mehrere Gigabyte Daten im Handy unter-
gebracht werden. Und auch hier wird wieder die
Problematik des sicheren Loschens der Daten eine

Rolle spielen.

Gefahr des Datenmissbrauchs
Die Gefahr des Missbrauchs der Daten liegt nahe.

So konnen Kontozugangsinformationen miss-
braucht werden, um Uberweisungen vorzunehmen.
Verwendet man die korrekten PIN und TAN, so
hat der Kontoinhaber den Schaden zu tragen, denn
et kann nicht oder nur schwer beweisen, dass nicht

er den Auftrag zur Uberweisung gegeben hat.

Die gefundenen Personaldokumente (Personalaus-
weis, Fuhrerschein, Geburtsurkunde) kénnen
Kriminellen ermoglichen, eine fremde Identitit
anzunehmen. Und letztlich kénnen strafrechtlich
relevante Daten (Raubkopien) sogar zu Erpressun-
gen des chemaligen Besitzers fithren, z.B. der
Familienvater, der seine Porno-Sammlung ein-
schlieBlich Bildern mit Tieren, nur ungern an seine

Ehefrau gesendet sehen mochte.

Bei dem Missbrauch der Daten der genannten
Krankenkasse aber auch aller anderen Unternehmen
kénnen den Verantwortlichen sogar moglicherweise
sowohl zivil- als auch strafrechtliche Konsequenzen
aufgrund der Verletzung datenschutzrechtlicher
Vorschriften und daraus resultierendem Schaden

erwachsen.

GegenmafBinahmen

Jedem PC-Benutzer muss klar sein, dass Léschen
und Formatieren aus Windows die Daten nicht
vernichtet. In dieser Studie wurden bereits Verfah-
ren vorgestellt, die eine Wiederherstellung der
Daten verhindern. Die minimale Anforderung zum
Schutz der Daten ist deren Verschliisselung, so dass
die Daten nicht brauchbar sind. Wer auf Nummer
Sicher gehen mdchte, sollte die Daten mit einschld-

giger Software sicher 16schen. Es gibt zahlreiche

Anbieter im Internet, die solche Programme fiir

wenig Geld anbieten.

Wer diesen Aufwand nicht betreiben mdchte, sollte
sich Uberlegen, ob er das nichste Mal die Festplatte
nicht lieber vernichtet anstatt sie zu verkaufen. Aber
auch hier ist Vorsicht geboten. Denn das blofe
Wegwerfen in die Milltonne bedeutet noch lange

nicht, dass die Daten nie wieder auftauchen werden.
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Anhang A: Speichern und Loschen von Daten auf Festplatten

Der nachfolgende Text wurde bereits ausgugsweise im April 2003 in einem Artikel des Autors bei tecchannel.de vergffentlicht. [8]

Wie werden Daten gespeichert

Bevor man Daten richtig 16schen kann, muss man
zunichst wissen, wo sich diese Daten Uberhaupt
befinden. Denn oft ist es nicht nur die eigentliche

Datei, die geléscht werden muss.

Beim Kopieren, Verschieben und Komprimieren
von Dateien bleibt die urspriingliche Version der
Datei erhalten. Mit Vorsicht sind auch sog. Versio-
nierungssysteme zu genieBen, bei denen explizit alte
Versionen von Dateien aufgehoben werden, um sie
spater z.B. fiir Vergleiche und Wiederherstellungen
zu nutzen. Insbesondere ist an dieser Stelle auf das
Windows 2003 Server-Betriebssystem mit seinen
neuen Schattenkopien hinzuweisen. Diese sollen
den Benutzer vor dem versehentlichen Andern oder
Loschen von Dateien auf dem Server bewahren.
Deshalb werden Anderungen an den Dateien in
speziellen Speicherbereichen der Festplatte aufbe-
wahrt, um so alte Versionen wiederherstellen zu
konnen. Insofern ist auch hier das Loschen dieser
(Schatten-)Dateien notwendig, um die Daten voll-

stindig zu vernichten.

Aber auch Windows selbst erstellt Kopien der
Daten: temporire Dateien beinhalten Zwischenver-
sionen der eigentlichen Datei und in der Auslage-
rungsdatei werden Speicherbereiche, die nicht mehr
in den Hauptspeicher passen, aufbewahrt, um spiter
wieder in den Hauptspeicher geladen zu werden.
Temporire Dateien werden zwar in der Regel beim
Beenden des zugehoérigen Programms geldscht, aber
auch hier ist das Loschen wieder nur das Freigeben
des Speicherplatzes auf der Festplatte, so dass sich

auch diese Daten rekonstruieren lassen.

Versteckte Datenspeicher

Daten verbergen sich aber auch noch an einigen

anderen Stellen, auf die man als Benutzer norma-

lerweise keinen Zugriff hat. FEines dieser Probleme
stellen die sog. Cluster Tips dar. Jede Festplatte wird
beim Formatieren in Zuordnungseinheiten (Blocke)
unterteilt. Sie sind die kleinste Einheit einer Fest-
platte, der von dem Betriebssystem verwendet
werden kann. Bei den heutigen GréBen von Fest-
platten im zweistelligen Gigabyte-Bereich sind
Zuordnungseinheiten mit einer GroéBe von 64
KByte keine Seltenheit mehr. Fir das Betriebssys-
tem bedeutet dies, dass selbst wenn eine Datei nur
12 KByte grof3 ist, sie dennoch einen Speicherbe-
reich von 64 KByte belegt. Der Rest dieses Blocks
bleibt ungenutzt.

Normalerweise ist dies nicht problematisch, aber
Speicherbereiche werden ja auch wieder frei gege-
ben und mit anderen Daten iberschrieben. Stellen
wit uns nun vor, eine Datei hitte die Grof3e von 62
KByte und belegt damit einen Block. Diese Datei
wird nun geléscht, die Daten bleiben also erhalten,
nur der Verzeichniseintrag verschwindet. In diesen
Block wird nun eine neue Datei geschrieben. Diese
sei fur unser Beispiel nur 10 KByte grofl. Somit
werden auch nur die ersten 10 KByte des Blocks
uberschrieben, der Rest der alten Datei von immet-
hin 52 KByte bleibt erhalten. Dieses Beispiel ldsst
sich natlrlich auf jede beliebige Datei Gbertragen,
denn gréBere Dateien werden in Blécke aufgeteilt,
so dass der letzte Block in der Regel nicht vollstin-
dig belegt wird. Diese Datenfragmente werden als
Cluster Tips bezeichnet. Das Problem hierbei ist,
dass man an diese Fragmente nicht mehr heran-
kommt, da der Block ja als zu einer existierenden
Datei gehorig markiert ist. Nur mit Hilfe spezieller
Loschprogramme kénnen diese Bereiche geléscht
werden. Diese Verfahren werden als Wiping (Ver-

wischen) bezeichnet.
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Daten zwischen den "Zeilen"

Das Speichern der Daten auf einer Festplatte erfolgt
durch die Magnetisierung kleinster Eisenpartikel, die
entsprechend ihrer Ausrichtung den Wert 0 oder 1
liefern. Diese Partikel sind auf der Oberfliche der
Platten aufgetragen und werden in Spuren unterteilt,
so dass der Kopf der Festplatte die Daten lesen und
schreiben kann. Daten werden aber nicht nur in der
Hauptspur der Festplatte, sondern auch in deren
Rindern geschrieben, d.h. diese Nebenspuren
enthalten ebenfalls die Daten. Normalerweise ist
dies nicht problematisch, da die Festplatte beim
Lesen dieses ,,Rauschen® herausfiltert. Fur den
potentiellen Angreifer sind diese Nebenspuren
jedoch geeignet, die Daten wiederherzustellen.
Friher wurden hierzu einfache Verfahren wie eine
minimale Dejustierung der Festplattenképfe ver-
wendet. Heutzutage sind diese Nebenspuren auf-
grund der hoheren Speicherdichte schwieriger zu
erreichen. Dafir ist ein erheblicher technischer und
finanzieller Aufwand und sehr detailliertes Wissen
notwendig, so dass vermutlich nur sehr gut ausges-
tattete Datenrettungsunternehmen oder auch Ge-

heimdienste dazu in der Lage sind.

Léschen von Daten

Loéschen ist nicht gleich Loschen. So 16scht bei-
spielsweise das Verschieben von Dateien in den
Windows-Papierkorb und dessen anschliefende
Leerung die Daten nicht wirklich von der Festplatte.
Vielmehr wird nur der Verzeichniseintrag entfernt,
die eigentlichen Daten bleiben weiterhin auf der
Festplatte und kénnen somit rekonstruiert werden.
Auch das Formatieren von Partitionen und selbst
eine Low-Level-Formatierung auf BIOS-Ebene sind
keine sichere Léschung, da Daten — wenn auch mit
mehr Aufwand — immer noch rekonstruiert werden

konnen.

Ein- oder zweimaliges Uberschreiben kann durch
cin Fehlerfilter ausgeglichen werden und frithere

Daten kénnen wieder ,,zum Vorschein® gebracht

werden. Dabei bedient man sich des physikalischen

Effekts, dass die Nullen und Einsen auf der Fest-
platte durch analoge Signale dargestellt werden.
Diese entsprechen aber nie vollstindig einer 0 oder
1, sondern werden durch Verrauschen zu 0,05 oder
1,05. Die Hardware gleicht diese Fehler durch
Toleranzgrenzen aus, so dass eine 1 als 0,95 odetr
auch als 1,05 gespeichert sein kann. Aus diesen
Schwankungen kann man mittels einer Mikroanalyse
des analogen Datensignals und einer Differenz zum
zugehorigen Digitalsignal Rickschlisse auf die
vorherigen Datenwerte zichen. Denn wird eine 0
durch eine 0 Uberschrieben, so ergibt dies eine
andere Feldstirke als wenn eine 0 durch eine 1
uberschriecben wird. Dieses Verfahren ist zwar
technisch aufwendig und auch nicht ganz billig, es
zeigt aber, dass das bloBe Uberschreiben der Daten
sie nicht ausléscht. Deshalb verwenden die ge-
briuchlichen ILoschverfahren auch immer eine
Kombination aus einem Datenwert und dessen
Komplement, um das geschilderte Differenzverfah-

ren unbrauchbar zu machen.
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