
Löschen heißt nicht, dass die Daten vernichtet sind. Die Tatsache, dass dieses vielen Anwendern von Computersys-
temen und Digitalkameras nicht bekannt ist, hat erneut zu erschreckenden Ergebnissen dieser Studie geführt. Bei 
unseren Probekäufen bei Online-Auktionen konnten wir auf vermeintlich gelöschten Datenträgern in den meisten 
Fällen sehr persönliche und auch berufl iche Daten wiederherstellen. Zwei Drittel der Speichermedien enthielten noch 
die Daten der Vorbesitzer. Fast alle Betroffenen waren davon überzeugt, dass sie die Daten zuvor gelöscht hatten. 
Aber kaum einer weiß, dass das Löschen mit Windows oder einer Digitalkamera nicht gleichzusetzen ist mit deren 
endgültiger Vernichtung. In dieser Studie sollen über die Ergebnisse hinaus mögliche Ursachen und Hintergründe 
dieser Problematik beleuchtet werden. Darüber hinaus werden ausführlich Lösungsmöglichkeiten dargestellt, um die 
unwissentliche Weitergabe von vertraulichen Daten zu verhindern. 

Studie zu Datenschutz und Datensicherheit bei gebrauchten Festplatten und
Speicherkarten in Deutschland und den USA

Die Einführung von Windows Vista stellt vollkommen neue 
Anforderungen an die Hardware der Rechner. Viele PC-Be-
sitzer müssen ihre Rechner aufrüsten oder gleich einen neu-
en Computer kaufen. Was passiert aber dann mit dem alten 
Rechner? Im privaten Umfeld wird er vielleicht verkauft oder 
einfach verschenkt. Unternehmen mustern ihre Rechner aus 
und geben sie entweder an Leasinggeber zurück oder veräu-
ßern sie. Wissen sie aber auch, dass man Daten von nicht si-
cher gelöschten Festplatten mit ein paar Mausklicks einfach 
wiederherstellen kann? Private und Unternehmensdaten 
können so unbemerkt den Besitzer wechseln und großen 
Schaden anrichten. 

Im Rahmen unserer Studie haben wir in den Jahren 2006 und 
2007 fast 400 Datenträger ersteigert und darauf untersucht, 
ob sie noch Daten enthielten oder ob sie sicher gelöscht wor-
den waren. Mehr als 66 % der Festplatten waren nicht ge-
löscht, so dass die Daten der Vorbesitzer mit speziellen Da-
tenrettungsprogrammen wiederhergestellt werden konnten. 

Im Zeitalter des Internets ist Sicherheit ein großes und po-
puläres Thema. Immer wieder wird auf Angriffe beim On-
line-Banking durch Phishing hingewiesen. Häufi g wird in 
Tageszeitungen vor sich schnell verbreitenden E-Mail-Viren 
gewarnt, so dass die meisten Anwender für dieses Thema 
immer sensibler geworden sind. Auch das Sammeln und 
Ausspähen von Benutzerdaten durch sogenannte Spyware 
rückt immer stärker in das öffentliche Interesse und beschäf-
tigt vermehrt auch die Strafverfolgungsbehörden. 

Doch was passiert mit den eigenen privaten oder geschäft-
lichen Daten, wenn man seinen Rechner nicht mehr braucht? 
Wenn man ihn verkauft oder verschenkt? Vielen Anwendern 
ist nicht bewusst, dass sie ohne besondere Sicherheitsvor-
kehrungen leichtfertig ihre Daten aus der Hand geben und 
damit Informationen preisgeben, die ihnen großen Schaden 
zufügen können.

Dipl.-Inform. Olaf Kehrer • O&O Software GmbH, Berlin • September 2007
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Studie

Für diese Studie haben wir in den vergangenen 18 Monaten 
insgesamt 395 Datenträger bei Online-Auktionen erworben 
und ausgewertet. Darunter waren 80 Festplatten aus den 
Vereinigten Staaten, da wir die Sensibilität der dortigen An-
wender mit der der hiesigen vergleichen wollten. 

Die erworbenen Festplatten hatten eine Gesamtkapazität 
von mehr als 15 Terabyte (15.116 GByte). Von den 280 Fest-
platten waren 59 technisch defekt, was einer Quote von 21 %
entspricht. Defekte Festplatten wurden nicht weiter be-
trachtet, da zu ihrer Rekonstruktion ein erhöhter Aufwand 
notwendig gewesen wäre. Diese Möglichkeit würde einem 
normalen PC-Nutzer nur eingeschränkt zur Verfügung ste-
hen und ist daher für diese Studie nicht relevant. 

Sensibilisiert durch den Fund unzähliger Fotos von Privat-
personen haben wir die Analyse vermeintlich gelöschter Da-
tenträger ausgeweitet und 115 Speicherkarten, USB-Sticks 
und Digitalkameras ersteigert. Diese Speichermedien waren 
erstaunlicherweise allesamt technisch intakt und konnten 
somit analysiert werden. 

Ergebnisse
Von den verbleibenden 221 Festplatten waren 72 sicher ge-
löscht, so dass keine Daten rekonstruiert werden konnten. 
Dies entspricht rund 33 %. Die restlichen 149 Festplatten 
waren entweder gar nicht gelöscht oder nur formatiert wor-
den. 

Dies bedeutet, dass 67 % der Festplatten persönliche und 
geschäftliche Daten enthielten, die rekonstruiert werden 
konnten. Insgesamt wurden über 17 Millionen Dateien mit 
einer Gesamtgröße von 2,4 Terabyte auf den Festplatten 
wiederhergestellt. Darunter waren große Mengen an Word-
Dokumenten und Excel-Tabellen sowie circa 60 E-Mail-Post-
fächer mit dem gesamten Mailverkehr der Vorbesitzer. Hinzu 
kam eine riesige Masse an privaten Fotos und Videos, die 
teilweise pornographische Inhalte hatten.

Von den 115 Speicherkarten, USB-Sticks und Digitalkameras 
waren 32 sicher gelöscht, was einer Quote von 27,8 % ent-
spricht. Von 83 Speichermedien ließen sich Daten wieder-
herstellen, was 72,2 % entspricht.

Insgesamt konnten über 17 Mio. 
Dateien wieder hergestellt werden 
(2005: 3,3 Mio., 2004: 590.000). 
Hiervon entfi el erneut der größte
Teil auf Grafi k- und Internetseiten 
(GIF, JPEG, HTML).

Die Grafi k zeigt  die durchschnitt-
liche Anzahl der gefundenen 
Dateien pro Datenträger. Dabei 
wurden die Gesamtzahlen der 
gefundenen Dateitypen durch die 
Anzahl funktionstüchtig Datenträ-
ger dividiert.

y-Achse der Tabelle ist logarith-
misch aufgetragen
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Abbildung 1: Gefundene Dateien pro Festplatte



Auszüge aus den rekonstruierten Daten
Aus der gewaltigen Anzahl an rekonstruierten persönlichen 
und geschäftlichen Daten stellen wir im Folgenden ein paar 
Fälle exemplarisch vor. Alle diese Daten sind entweder sehr 
privat oder vertraulich, woraus wir schließen, dass der ur-
sprüngliche Eigentümer sie ganz sicher nicht der Öffentlich-
keit preisgeben wollte. 

Petze, Petze, ging in Laden … 
Der erste Fall ist eine Festplatte, die diverse persönliche Do-
kumente enthielt. Darunter war ein Textdokument, das ein 
Anschreiben an den Deutschen Rentenbund (vormals Bun-
desversicherungsanstalt für Angestellte) enthielt. Darin wird 
ein anscheinend für arbeitsunfähig erklärter Frührentner be-
schuldigt, schwarz zu arbeiten; dabei wird dessen komplette 
Anschrift und das Geburtsdatum angegeben, um der Behör-
de die Suche zu erleichtern. Es ist wohl stark anzunehmen, 
dass weder der Absender noch der Empfänger öffentlich 
bekannt werden möchte. 

Von dem „Anschwärzer“ war auch gleich noch das Bewer-
bungsschreiben auf der Festplatte vorhanden. Sicherlich ist 
auch dies ein Dokument, das er nicht in falschen Händen 
sehen möchte. 

Bitte senden Sie uns Ihre Bewerbungsunterlagen!
Wenn man sich um einen Arbeitsplatz bemüht, dann muss 
man entsprechende Unterlagen einreichen. Diese erstellen 
heutzutage die meisten am PC, denn damit erreicht man ein

gutes Erscheinungsbild und man kann die Unterlagen später 
auch noch erweitern und wiederverwenden. Diese Vorteile 
kehren sich aber in einen entscheidenden Nachteil um, wenn 
man diese Daten auf der Festplatte speichert und vor deren 
Weitergabe nicht sicher löscht. 

So geschehen in den vorliegenden Fällen, von denen wir 
exemplarisch drei herausgegriffen haben. Wir fanden den 
Lebenslauf eines 27-jährigen Süddeutschen, der 1996 den 
Hauptschulabschluss erworben hat. Bemerkenswert ist der 
Hinweis, dass sein Vater unbekannt sei. 

Interessant sind auch die Lebensumstände der 32-jährigen 
Referentin für Telekommunikation und Mediendesign, die 
sich in ihrer Freizeit gerne mit kreativem Gestalten, Aquarell-
malerei und Schauspiel beschäftigt. Man erfährt auch gleich, 
dass sie ledig ist und keine Kinder hat.

Und dann ist da noch der 24-jährige Zerspanungsmecha-
niker aus Ostdeutschland, der angibt, seinen Grundwehr-
dienst noch nicht abgeleistet zu haben, und der seit zwei 
Jahren keinen Job mehr hat. 

Alle diese Informationen, die sehr persönlich und privat sind, 
konnten wir ohne großen Aufwand den Festplatten entneh-
men. Wir gehen davon aus, dass all diesen Personen und auch 
allen anderen, von denen wir Daten rekonstruieren konnten, 
gar nicht bewusst ist, welche Daten sie preisgeben. Sicherlich 
würden sie diese Lebensläufe niemals einfach so in den Abfall 
stecken, so dass jeder Nachbar sie aus der Mülltonne angeln 
könnte. Bei der Festplatte ist das noch viel einfacher und 
man bekommt sogar noch viel mehr Daten dazu geliefert.

Wenn das der Schützenverein erfährt … 
Ein besonderes „Bonbon“ fanden wir auf einer weiteren 
Festplatte. Wir rekonstruierten neben den persönlichen Da-
ten des Vorbesitzers auch dessen E-Mail-Postfach und fan-

Abbildung 2: Anschreiben an den Deutschen Rentenbund (vormals BfA) mit 
Hinweis auf einen Schwarzarbeiter (Speichermedium: Festplatte)
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Abbildung 3: Auszug aus einem Bewerbungsschreiben 
(Speichermedium: Festplatte)



den darin diverse E-Mails. Dort waren neben Bestellungen 
bei einem Spezialladen für Fetisch-Gummiwaren auch Kon-
takte zu anderen Fetischliebhabern enthalten. Hier ein kur-
zer Auszug aus einer E-Mail, bei der es offensichtlich um die 
Bewertung einer Ferienwohnung hinsichtlich deren Tauglich-
keit für SM-Praktiken ging.: 

Fragen hätten wir da schon einige gehabt, aber die wurden 
durch die Fotos beantwortet, die auch auf der Festplatte 
gespeichert waren. Dort kann man zum Beispiel die Frau 
in ihrem Gummi-Outfi t posieren sehen. Auf einem anderen 
Foto sieht man den Mann im Kreise seiner Freunde aus dem 
Schützenverein. Sicherlich sollen seine Kameraden nicht wis-
sen, was er so in seiner Freizeit oder im Urlaub treibt …  

Diese Aufl istung von privaten, persönlichen und geschäft-
lichen Daten könnte man noch beliebig fortführen. Man 
kann ganz klar erkennen, dass die Achtlosigkeit bei der 
Weitergabe von Datenträgern eines der größten Risiken für 
Missbrauch und Diebstahl von Daten ist. Hier helfen keine 
Firewall und kein Anti-Virus-Programm mehr. Die Daten wer-
den in ihrer reinsten Form quasi auf dem Präsentierteller an-
geboten. Missbrauch ist damit Tür und Tor geöffnet! 
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Abbildung 5: Urlaubsfoto im Fetisch-Outfi t (Speichermedium: Festplatte)

Hallo ihr zwei

Wir sind Rubberpaar H. & H.

Wenn ihr mal wieder die Zeit habt, 3-4 Wochen am Stück 
fahren zu können, werden auch wir wieder dort hin fahren. 
Unsere Zeit dort haben wir sehr genossen und wo hat man 
schon die Möglichkeit seinen Sklaven ganz in Gummi und 
Kettenfesseln zu halten. Bei uns in der Mietwohnung ging 
es nicht, das klirren der Ketten wäre zu laut. Ausserdem 
ist ein schwimmen in Gummi oder bei ihm sogar in einem 
aufblasbaren Anzug, in unseren Hallenbädern auch nicht 
möglich.

Gruß H.

Ps.: Wenn ihr noch Fragen habt, Mailt uns einfach noch mal an

Abbildung 4: Auszug aus einer E-Mail (Speichermedium: Festplatte)



Blick in die USA

Erstmals haben wir auch Festplatten aus den Vereinigten 
Staaten in unsere Studie einbezogen. Dort wurde bereits im 
Januar 2003 von zwei Forschern des Massachusetts Institu-
te of Technology eine Studie veröffentlicht, für die sie Fest-
platten bei eBay ersteigert und diese auf wiederherstellbare 
Daten untersucht haben. Das damalige Ergebnis der Studie 
war, dass der größte Teil der Festplatten noch Daten enthielt 
– von privaten bis hin zu Daten aus einem Geldautomaten 
einschließlich der Kontobewegungen der Bankkunden.[1] 
Hat sich in den Jahren etwas verändert? Wir wollten heraus-
fi nden, wie ausgeprägt die Sensibilität in dem Land mit dem 
größten IT-Markt im Vergleich mit der in Deutschland ist. Zu 
unserem Erstaunen stellten sich die Ergebnisse recht ähnlich 
zu denen aus Deutschland dar. Von den 80 in den USA er-
worbenen Festplatten waren lediglich 68 hardwaretechnisch 
intakt. Die 12 defekten Festplatten wurden nicht in die Studie 
einbezogen, was einer Quote von 17,6 % entspricht. Von 31 
der intakten Festplatten konnten Daten rekonstruiert wer-
den. Dies entspricht zwar „nur“ einer Quote von knapp 45 %, 
jedoch standen uns lediglich 68 Datenträger zur Verfügung.

Auch auf den US-amerikanischen Festplatten konnten wir 
äußerst interessante Daten wiederherstellen. Hier standen 
neben den privaten Daten vor allem militärische Informati-
onen im Vordergrund.

E-Mails
Neben privaten E-Mails fanden sich auch geschäftliche 
E-Mails auf den untersuchten Datenträgern. Insbesondere 
Zugangsdaten zu einem E-Mail-Account könnten für Unbe-
fugte von Interesse sein, denn damit kann man nicht nur die 
E-Mails ohne Wissen des Postfachbesitzers lesen, sondern 
auch über dieses Postfach versenden. Im besten Fall ist es 
„nur“ Spam, im schlimmsten Fall können damit auch Straf-
taten begangen werden (Stichwort „Phishing“). Und die Be-
weislast liegt dann beim Inhaber dieses Postfaches, der den 
Missbrauch möglicherweise gar nicht bemerkt und damit in 
das Fadenkreuz der Ermittler gerät. 

Bewerbungsunterlagen aus einem Labor
Interessant war auch ein E-Mail-Archiv, in dem sich eine Rei-
he von Bewerbungen befand, die offensichtlich an ein La-
boratorium für erneuerbare Energie in Colorado gerichtet 
waren. Alle Unterlagen waren vorhanden und dazu noch die 
Bewertung der Bewerber in einer Excel-Tabelle sortierbar 
nach Namen oder Punkten – sicherlich nicht unspannend für 
einen Mitbewerber, sich diese und andere Personalinforma-
tionen zu eigen zu machen. 

Bilder aus dem Irak
Viele US-amerikanische Soldaten bleiben mit ihren Familien in 
der Heimat via E-Mail und Internet verbunden. Daraus folgt, 
dass auch digitale Fotos verschickt werden. Auf sehr vielen 
Festplatten konnten wir solche Fotos rekonstruieren, was 
uns angesichts der geringen Anzahl von Festplatten, die wir 
in den USA erworben hatten, zunächst erstaunte. Betrach-
tet man aber die Anzahl der US-Soldaten im Irak, so haben 
vermutlich die meisten Amerikaner einen Angehörigen oder 
Bekannten in den Truppen, mit dem sie in Kontakt stehen. 

Abbildung 6: Zugangsdaten zu einem E-Mail-Postfach 
(Speichermedium: Festplatte)
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Abbildung 7: Pause im Irak (Speichermedium: Festplatte)



Anti-Terror-Videos und Web-Zugangsdaten der US Air Force
Daran schließen sich nahtlos Videos an, die für die US Air Force 
entwickelt wurden und Anti-Terror-Trainings zeigen. Diese Infor-
mationen waren sicherlich nicht für Außenstehende gedacht. 

Als Zugabe gab es auf dieser Festplatte auch gleich noch die 
vollständigen Daten für den Zugang zu einer Website der US 
Air Force, auf der man Informationen erhält, die als hochsen-
sibel einzustufen sind. Selbstverständlich haben wir die Gül-
tigkeit dieser Daten nicht überprüft, denn das ist strafbar. Es 
ist aber beängstigend, dass man so leicht an solche Informati-
onen gelangen kann. Auch wenn dies vermutlich ein „Glücks-
treffer“ ist – vor dem Hintergrund, dass wir nur 80 Festplatten 
in den USA erworben haben, beeindruckt es doch, dass auf 
so vielen Festplatten neben persönlichen Daten auch ge-
schäftliche und militärische Geheimnisse zu fi nden waren.
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Abbildung 8: US-Soldat auf Flak-Geschütz (Speichermedium: Festplatte)

Abbildung 9: Freizeit im Irak (Speichermedium: Festplatte)

Abbildung 10: US-Soldat vor Armee-Jeep (Speichermedium: Festplatte)

Abbildung 11: Trainingsvideo für den Anti-Terror-Einsatz 
(Speichermedium: Festplatte)

Abbildung 12: Zugangsdaten zu einer US-Militär-Website 
(Speichermedium: Festplatte)



Digitale Fotografi e und USB-Sticks

Speicherkarten aus Digitalkameras
Digitale Kameras haben den klassischen Fotoapparaten 
mittlerweile den Rang abgelaufen. Immer mehr Fotos wer-
den gemacht, immer mehr dieser digitalen Bilder werden 
gespeichert. Wir haben ja bereits gezeigt, wie viele dieser 
Fotos auf gebrauchten Festplatten zu fi nden waren. Deshalb 
wollten wir überprüfen, wie hoch die Wahrscheinlichkeit ist, 
diese Fotos auf den Speicherkarten selbst, die in den Kame-
ras stecken, zu fi nden. 

Die heutigen Digitalkameras verwenden in der großen 
Mehrzahl das FAT/FAT32-Dateisystem zur Speicherung der 
Daten, welches von Microsoft stammt und von Windows 
unterstützt wird. Sie sind also nichts anderes als sehr kleine 
Festplatten, die man über einen Kartenleser oder ein USB-
Kabel mit seinem PC verbinden kann. Die Tatsache, dass 
ein Windows-Dateisystem verwendet wird, ermöglicht den 
direkten Zugriff auf diesen Datenträger, ohne dass aufwen-
dige Zusatzsoftware notwendig wäre. Der Nachteil ist, dass 
diese Kameras auch genau nach dem gleichen Prinzip lö-
schen. Trotzdem bieten viele Hersteller von Digitalkameras 
entsprechende Programme zur Bildbearbeitung und -über-
tragung an, um die Benutzung bequemer zu machen. 

Vor diesem technischen Hintergrund konnten wir die 
Datenrekonstruktion mit derselben Software durchfüh-
ren, die wir bereits bei den Festplatten eingesetzt hat-
ten. Da wir anders als bei einer normalen Festplatte ei-
nen homogenen Datenbestand erwarten konnten (eine 
Digitalkamera speichert die Bilder immer in demselben 
Dateiformat), konnten wir die Suche noch entsprechend 
optimieren. Auf diesen Speicherkarten haben wir dann 
circa 3100 Fotos gefunden, die insgesamt einem Daten-
volumen von 1,8 GByte entsprachen. Unter diesen Bil-
dern waren fast ausschließlich private Fotos von einzelnen 
Personen und Familien, teilweise auch deren Autos. Einige 
Bilder waren ausgesprochen intim. Da wurden schon mal 
Fotos mit dem Selbstauslöser in erotischen Situationen ge-
schossen. Insgesamt wurde sehr deutlich, dass diese Foto

grafi en nicht für andere bestimmt waren – zumindest neh-
men wir das an. 

USB-Sticks
Wie bei den Speicherkarten aus Digitalkameras verhält es 
sich auch bei USB-Sticks. Diese haben mittlerweile ebenfalls 
sehr große Kapazitäten erreicht, so dass sie häufi g als Back-
up-Medium eingesetzt werden. Und genau wie bei Festplat-
ten führt das Löschen von Dateien oder das Formatieren von 
USB-Sticks nicht zum endgültigen Entfernen der Daten. Bei 
unseren Analysen fanden wir auf den 12 USB-Sticks verschie-
dene Daten, so unter anderem die Steuererklärung einer 
Heilpraktikerin oder Klausuren einschließlich deren Lösung 
im Fach Personalwirtschaft von einer Berufsschule. 

Abbildung 15: Digitale Urlaubsbilder (Speichermedium: Speicherkarte)

Abbildung 16: Fotos von der Digitalkamera eines Meerschweinchen- und 
Kaninchenzüchter (Speichermedium: Speicherkarte)

Abbildung 13/14: Der Löschdialog einer Digitalkamera

Beim Löschen erscheint genau wie bei Windows kein Hinweis, dass die Da-
ten nicht für immer gelöscht werden. Auch hier können die Fotos mit einer 
Datenrettungssoftware sehr einfach rekonstruiert werden. 
(Speichermedium: Digitalkamera)
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Unwissenheit ist das Hauptproblem
Nach der Auswertung der vorliegenden Ergebnisse stellt sich 
die Frage, warum Benutzer ihre Datenträger nicht korrekt lö-
schen, so dass die Daten nicht wiederherstellbar sind. 

Viele sind sich sicherlich der Gefahr überhaupt nicht be-
wusst, denn sie glauben, dass das Löschen der Daten zu de-
ren endgültiger Vernichtung führt. Das Papierkorb-Symbol 
von Windows entspricht aber dem Vorgang: Wenn Dateien 
mit dem Windows-Explorer gelöscht werden, dann kann 
man sie notfalls wieder aus dem Papierkorb herausholen. 
Leert man jedoch den Papierkorb, so suggeriert Windows 
durch einen Warnhinweis, dass die Dateien tatsächlich und 
unwiderrufl ich gelöscht werden. 

Auch in Firmen und Behörden scheint immer noch drin-
gender Aufklärungsbedarf zu herrschen, denn auch in die-
sem Jahr haben wir wieder Daten gefunden, die so sicher 
nie in Umlauf gebracht werden sollten. Das sichere Löschen 
von Datenträgern ist in vielen Unternehmen hoffentlich als 
Standardprozedur etabliert, jedoch unterschätzen einige IT-
Verantwortliche dieses Risiko noch oder es ist ihnen einfach 
nicht bewusst. 

Eine weitere Erklärung für die unbeabsichtigte Weitergabe 
persönlicher Daten hat sich während der Studie herausge-
stellt: Defekte Festplatten, die vom Benutzer nicht mehr 
benutzt werden können, weil Windows deren Erkennung 
verweigert, werden ausgemustert und durch neue ersetzt. 
Früher sind solche Platten vermutlich einfach in den Müll-
eimer gewandert, heutzutage fi nden sich bei eBay auch 
hierfür Käufer. Aber auch diesen Festplatten lassen sich mit 
ein wenig technischem Aufwand Geheimnisse entlocken, 
die der ursprüngliche Besitzer schon für immer verloren ge-
glaubt hatte. 

Ähnlich verhält es sich beim Formatieren der Festplatte. Der 
von Windows angezeigte Warnhinweis lässt den Benutzer 
in dem Glauben, dass nun alle auf der Festplattenpartition 
enthaltenen Daten für immer zerstört werden. Dies ist aber 
nicht der Fall. Windows schreibt lediglich den Bootsektor 
neu und erstellt ein neues „Hauptverzeichnis“. Alle anderen 
Daten bleiben nach wie vor erhalten und können leicht re-
konstruiert werden.

Gefahr beim Gewährleistungsfall
Die Gefahr des Datenmissbrauchs lauert nicht nur beim 
Verkauf oder Verschenken alter Festplatten. Auch bei einer 
Reparatur gibt man in der Regel den gesamten Rechner ab 
– einschließlich der Festplatte. So können private Daten in 
falsche Hände gelangen. Deshalb ist es wichtig darauf zu 
achten, wem man seinen Rechner zur Reparatur anvertraut. 
Man sollte sich schriftlich zusichern lassen, dass die Daten 
weder gelesen noch kopiert werden, sofern dies nicht für die 
Durchführung des Reparaturauftrages notwendig ist. 

Wer auf Nummer Sicher gehen möchte, baut die Festplatte 
vor der Abgabe beim Service aus. Dies ist jedoch nur mög-
lich, wenn dadurch der Gewährleistungsanspruch nicht ver-
loren geht und die Reparatur auch ohne Festplatte möglich 
ist. 

Ignoranz
Letztendlich ist auch die Ignoranz nicht zu unterschätzen: Die 
Verkäufer wissen zwar von der Möglichkeit, dass der neue 
Besitzer Daten auslesen kann, schätzen diese Tatsache aber 
offensichtlich als eher unkritisch ein. Im Verlauf der Studie 
wurden drei Festplatten an uns übersendet, die vollkommen 
funktionstüchtig und sofort einsatzbereit waren. An dieser 
Stelle muss man sich fragen, ob solche Leute auch Ihre Do-
kumente in den Leitz-Ordnern lassen, wenn sie diese wei-
tergeben. Hierbei handelt es sich um sträfl ichen Leichtsinn, 
denn selbst ohne Wiederherstellungssoftware können sämt-
liche Daten schnell und einfach ausgelesen werden.

Abbildung 17: Die Warnung beim Verschieben von Dateien in den Papier-
korb unter Windows Vista. Aus dem Papierkorb können die Daten wieder 
„herausgeholt“ werden.

Abbildung 18: Die Warnung beim endgültigen Löschen der Dateien unter 
Windows suggeriert, dass die Daten wirklich gelöscht werden.

Abbildung 19: Auch beim Formatieren unter Windows wird dem Anwender 
mitgeteilt, dass die Daten gelöscht werden. Nach dem Formatieren sind 
diese unter Windows auch nicht mehr sichtbar, können aber mit Spezial-
software schnell und einfach rekonstruiert werden.

Welche Ursachen hat diese Unvorsichtigkeit?
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Lösungen

Formatieren reicht nicht aus!
Bevor man geeignete Gegenmaßnahmen ergreifen kann, 
muss man zunächst wissen, woher die Gefahr des Wieder-
herstellens von Daten überhaupt rührt. Fest steht, dass das 
bloße Löschen oder Formatieren der Festplatte und anderer 
Speichermedien, wie es Windows oder auch Digitalkameras 
durchführen, defi nitiv nicht ausreicht, um die Daten endgül-
tig zu löschen. Nur das wirkliche Vernichten der Daten durch 
die physikalische Zerstörung oder das sichere Überschrei-
ben ist eine geeignete Maßnahme, um Datendiebstahl vor-
zubeugen. In den nachfolgenden Abschnitten werden diese 
beiden Verfahren kurz dargestellt. 

Trügerische Sicherheit durch Verschlüsselung der Daten
Einer der elegantesten Wege zum Schutz der Daten ist de-
ren Verschlüsselung. Dies bedeutet, dass bereits alle Daten 
auf der Festplatte verschlüsselt abgelegt werden. Nur durch 
Eingabe einer Benutzerkennung und zugehörigem Kennwort 
hat man Zugriff auf die Daten. 

Microsoft hat seit Windows 2000 für diesen Zweck das En-
crypted File System (kurz EFS, Verschlüsseltes Dateisystem) 
eingeführt. Sowohl in Windows XP als auch Windows Vista 
ist dieses aber erst aber der Professional bzw. Business Edi-
tion erhältlich. In Windows Vista Ultimate wurde die noch 
weitergehende Verschlüsselung „Bitlocker“ integriert, die 
bereits vor dem Start des Betriebssystems aktiv wird und 
einen umfassenderen Schutz als EFS bietet.[2][3]

Auf alle vorgenannten Verfahren können Anwender der 
Home-Editionen nicht zugreifen, da sie in diesen Editionen 
nicht integriert sind. Sie müssen dazu zusätzliche Software 
erwerben und installieren. Dieser Installations- und Einrich-
tungsvorgang kann recht komplex sein, so dass viele darauf 
verzichten. Hinzu kommt, dass man bei vergessenem Kenn-
wort keinen Zugriff mehr auf die Daten erhält. Und davor ha-
ben Benutzer mehr Angst als vor der Gefahr, dass die Daten 
später in falsche Hände geraten. 

Der Vorteil der Verschlüsselung liegt darin, dass die Daten 
immer geschützt sind, also auch im Falle eines Diebstahls 
des Rechners. Auch muss der Benutzer sich nicht mehr groß-
artig darum kümmern, denn das Betriebssystem übernimmt 
nach erfolgreicher Authentifi zierung die gesamte Ver- und 
Entschlüsselung. 

Der Nachteil einer Verschlüsselung in Bezug auf die Ent-
sorgung ist die trügerische Sicherheit, in der man gewiegt 
wird. Die Behauptung, man müsse eine verschlüsselte 
Festplatte nicht mehr sicher löschen, ist schlicht falsch. 

Eine verschlüsselte Festplatte muss genauso sicher gelöscht 
werden wie jede andere unverschlüsselte Festplatte auch.
Denn nur der Schutz durch ein Kennwort reicht nicht, um ei-
nen potenziellen Datendiebstahl zu verhindern. So kann ein 
Angreifer einfach versuchen, die Zugangsdaten durch einen 
gezielen Angriff zu ermitteln. Kennt der Angreifer sich mit 
dem Mechanismus der Verschlüsselung aus, so kann er noch 
gezielter nach den Daten auf der Festplatte suchen. Viele 
solcher Produkte legen ihre Schlüsselinformationen in be-
stimmten Sektoren ab, so dass man diese direkt ansteuern 
kann. Auch ist das Erraten von Benutzerkennung und Kenn-
wort mit gewissen Kenntnissen des Vorbesitzers möglich, da 
viele Anwender simple Passwörter verwenden wie Namen 
ihrer Familienangehörigen oder Haustiere sowie Geburts-
tage. Besitzer verschlüsselter Datenträger, die auf Nummer 
Sicher gehen wollen, müssen daher eines der nachfolgenden 
Verfahren wählen.

Physikalische Zerstörung der Festplatte
Die physikalische Zerstörung der Festplatte ist eine der si-
chersten Methoden zur Vernichtung von Daten. Angefangen 
bei der Entmagnetisierung mit großen Elektromagneten bis 
hin zum Durchbohren und Häckseln der Festplatte gibt es 
verschiedene Methoden. Allen ist gemeinsam: die Festplat-
te ist nachher nicht mehr zu gebrauchen und kann nur noch 
als Sondermüll entsorgt werden. Das hat zum einen höhere 
Kosten zur Folge, zum anderen nicht unerheblichen – und im 
Heimwerker-Keller auch möglicherweise gesundheitsgefähr-
denden – Aufwand. 

In vielen Firmen ist eine physikalische Zerstörung gar nicht 
möglich, da die Rechner einschließlich der Festplatten von 
Leasingfi rmen stammen und sie nach Ablauf des Vertrages 
zurückgegeben werden müssen. 

Sicheres Löschen von Daten mit Software
Die preiswerteste, unkomplizierteste und effektivste Metho-
de zum sicheren Löschen von Daten ist die Softwarelösung. 
Es gibt eine Reihe spezieller Programme auf dem Markt, die 
das sichere Löschen von Daten ermöglichen. Hierbei wer-
den spezielle Verfahren verwendet, die beispielsweise vom 
US-amerikanischen Verteidigungsministerium (Department 
of Defense, DoD) und vom Bundesamt für Sicherheit in der 
Informationstechnik (BSI) empfohlen werden.[4][5]

Einer der bekanntesten Algorithmen ist der erweiterte NI-
SPOM (US DoD 5220.22-M ECE), der ein siebenmaliges 
Überschreiben defi niert. Hierbei werden abwechselnd Zu-
fallswerte, vordefi nierte Werte und deren Komplement ge-
schrieben. Aus heutiger Sicht gilt die von Peter Gutmann 
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entwickelte Methode zum sicheren Löschen als verlässlichs-
te, bei der die Daten bis zu 35 Mal überschrieben werden. 
Eine softwaretechnische Rekonstruktion der Daten wird 
durch dieses Verfahren unmöglich gemacht.[6] 

Die O&O Software GmbH bietet für diesen Zweck das Pro-
gramm O&O SafeErase an, das ein sicheres Löschen aller 
Daten gewährleistet. Es ist sogar in der Lage, einen gesam-
ten Rechner einschließlich der Systemdateien zu löschen, 
so dass mit wenigen Klicks ein Rechner sicher gesäubert 
werden kann, bevor er weitergegeben wird. O&O SafeEra-
se bietet fünf verschiedene Modi zur Datenlöschung, unter 
anderem die zuvor beschriebenen Verfahren. 

Fazit

Zusammenfassung und Vergleich mit den Ergebnissen 
aus den vorherigen Jahren.
Wir haben das Thema Datenschutz und Datensicherheit 
bereits in den Jahren 2004 und 2005 in Studien behandelt 
und herausgefunden, dass die meisten Anwender sich auf 
das normale Löschen durch das Betriebssystem verlassen. 
Diese Studie zeigt, dass sich leider wenig geändert hat und 
die Mehrheit der Windows-Benutzer ihre Daten immer noch 
sorglos aus der Hand gibt. [7] [8] 

Erstmals haben wir in dieser Studie nicht nur Festplatten aus 
Deutschland, sondern auch aus den USA analysiert. Dabei 
stellte sich heraus, dass in den USA das sichere Löschen 
von Daten offensichtlich verbreiteter ist als in Deutschland.

Sicherlich können wir aufgrund der geringen Anzahl an er-
worbenen Festplatten keine generelle Aussage treffen; wir

vermuten aber, dass das US-amerikanische Gesetz, das Unt-
ernehmen zur Datenlöschung verpfl ichtet, dazu geführt hat, 
dass zumindest Unternehmen dies viel konsequenter einhal-
ten als beispielsweise Unternehmen in Deutschland. 

Auch die Ergebnisse bezüglich der Speicherkarten aus Digi-
talkameras und USB-Sticks waren erschreckend. Drei Viertel 
der Datenträger waren nicht sicher gelöscht, so dass die Da-
ten rekonstruiert werden konnten. Insgesamt ist zu bemer-
ken, dass die Anzahl digitaler Fotos in den vergangenen drei 
Jahren rapide zugenommen, was mit der Verbreitung von 
Digitalkameras erklärt werden kann.

Die Entwicklung bei den Datenfunden über die Jahre be-
trachtet gibt keinen Anlass zur Entwarnung. Immer noch 
wird die große Mehrzahl der Datenträger als vermeintlich 
gelöscht betrachtet und sorglos weitergegeben. Ob mit sol-
chen Daten bereits gezielt Missbrauch getrieben wird, bleibt 
im Dunkeln. Wichtig ist es, die PC-Anwender permanent auf 
diese Gefahr aufmerksam zu machen. Anstrebenswert ist ein 
ähnliches Problembewusstsein, wie es beim Thema Angriffe 
aus dem Internet bei der großen Mehrheit bereits besteht. 
Zurzeit ist das Thema der Datenrekonstruktion von alten 
Speichermedien immer noch wenig populär, was aus unserer 
Sicht einen entscheidenden Fehler darstellt. 

Gefahr des Datenmissbrauchs
Wenn jemand fremde Zugangsdaten missbraucht, dann 
kann er damit sogar die Identität der ahnungslosen Person 
annehmen. Er kann in ihrem Namen im Internet einkaufen, 
Dinge ersteigern oder E-Mails schreiben. Das kann verhee-
rende Konsequenzen haben, zumal der Geschädigte nach-
weisen muss, dass die Bestellungen und E-Mails nicht von 
ihm selbst stammen. Das kostet Zeit, Geld und kann zusätz-
lich eine Menge Unannehmlichkeiten bedeuten. 
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Abbildung 20: Wiederherstellungsquote von funktionsfähigen Festplatten

Ergebnisse erzeugt mit Datenrettungsprodukten der O&O Software GmbH
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Bei sorgloser Weitergabe von Datenträgern in Firmen und 
Behörden muss die Geschäftsleitung handeln, denn bei Ver-
säumnissen im Bereich Datenschutz ist sie in der Haftung 
gegenüber den Betroffenen und den Anteilseignern. Scha-
denersatzansprüche und peinliche Publizität der verlorenen 
Daten können schnell eine existenzielle Gefahr für das Un-
ternehmen darstellen. 

Was bei privaten Daten vielleicht einfach nur ärgerlich ist, 
kann bei geschäftlichen Daten den Ruin bedeuten. Eine 
Veröffentlichung interner Daten kann zivil- und sogar straf-
rechtliche Konsequenzen haben. Personenbezogene Daten 
mit Einzelheiten über Auftraggeber und Auftragnehmer 
haben wir auch in diesem Jahr wieder gefunden. Würden 
diese Daten an die Öffentlichkeit gelangen, wäre dies das 
Aus für die betroffenen Betriebe, denn ihre Reputation wäre 
unwiderrufl ich zerstört. Ein breites Betätigungsfeld für alle 
möglichen Personen – nicht nur für Mitbewerber. 

Vertrauen ist gut, Kontrolle ist besser! 
Für den normalen PC-Anwender ist die physische Zerstö-
rung der Festplatte aus mehreren Gründen kein gangbarer 
Weg: Er müsste erheblichen Aufwand betreiben, um die 
Festplatte unbrauchbar zu machen und hätte dann noch das 
Problem der Abfallentsorgung, denn Festplatten dürfen als 
Elektronikschrott nicht im Hausmüll entsorgt werden. Dar-
über hinaus würde er den Erlös, den er beim Verkauf der 
Festplatte erzielen würde, verlieren. 

Das Löschen mit einer Spezialsoftware wie O&O SafeErase 
ist kostengünstig, einfach und absolut sicher. Wer kontrol-
lieren möchte, ob die Daten wirklich gelöscht wurden, kann 
dies mit Datenrettungsprogrammen wie O&O DiskRecovery 
überprüfen. Es werden keine Daten mehr wiederherstellbar 
sein. Für welche Möglichkeit man sich auch entscheidet, zu 
bedenken ist immer, dass das einfache Löschen mit Windows 
oder der Digitalkamera niemals ausreichend ist! 

Deutschland Deine Daten
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Abbildung 21: Anzahl installierter PC Systeme weltweit [9][10]

Abbildung 22: Dialog von O&O SafeErase 3 zum sicheren Löschen von Daten



12

Wie werden Daten gespeichert? 
Bevor man Daten endgültig löschen kann, muss man zu-
nächst wissen, wo sich diese Daten überhaupt befi nden, 
denn oft ist es nicht nur die eigentliche Datei, die gelöscht 
werden muss. 

Beim Kopieren, Verschieben und Komprimieren von Dateien 
bleibt die ursprüngliche Version der Datei erhalten. Mit Vor-
sicht sind auch sogenannte Versionierungssysteme zu genie-
ßen, bei denen explizit alte Versionen von Dateien gespei-
chert werden, um sie später zum Beispiel für Vergleiche und 
Wiederherstellungen zu nutzen. Insbesondere ist an dieser 
Stelle auf das Windows-2003-Server-Betriebssystem mit sei-
nen neuen Schattenkopien hinzuweisen. Diese sollen den 
Benutzer vor dem versehentlichen Ändern oder Löschen 
von Dateien auf dem Server bewahren. Deshalb werden Än-
derungen an den Dateien in speziellen Speicherbereichen 
der Festplatte aufbewahrt, um so alte Versionen wiederher-
stellen zu können. Insofern ist das Löschen dieser (Schatten-
(Dateien notwendig, um die Daten vollständig zu vernichten. 

Aber auch Windows selbst erstellt Kopien der Daten: Tempo-
räre Dateien enthalten Zwischenversionen der eigentlichen 
Datei und in der Auslagerungsdatei werden Speicherbereiche, 
die nicht mehr in den Hauptspeicher passen, aufbewahrt, um 
später wieder in den Hauptspeicher geladen zu werden. Tem-
poräre Dateien werden zwar in der Regel beim Beenden des 
zugehörigen Programms gelöscht, aber auch hier ist das Lö-
schen wieder nur das Freigeben des Speicherplatzes auf der 
Festplatte, so dass sich auch diese Daten rekonstruieren lassen. 

Versteckte Datenspeicher 
Daten verbergen sich aber auch noch an einigen anderen 
Stellen, auf die man als Benutzer normalerweise keinen Zu-
griff hat. Eines dieser Probleme stellen die sogenannten 
Cluster Tips dar. Jede Festplatte wird beim Formatieren in 
Zuordnungseinheiten (Blöcke) unterteilt. Sie sind die kleins-
ten Einheiten einer Festplatte, die von dem Betriebssystem 
verwendet werden können. Bei den heutigen Größen von 
Festplatten im zweistelligen Gigabyte-Bereich sind Zuord-
nungseinheiten mit einer Größe von 64 KByte keine Sel-
tenheit mehr. Für das Betriebssystem bedeutet dies, dass, 
selbst wenn eine Datei nur 12 KByte groß ist, sie dennoch 
einen Speicherbereich von 64 KByte belegt. Der Rest dieses 
Blocks bleibt ungenutzt. 

Normalerweise ist dies nicht problematisch, aber Speicher-
bereiche werden ja auch wieder freigegeben und mit ande-
ren Daten überschrieben. Stellen wir uns nun vor, eine Datei 
hätte die Größe von 62 KByte und belegt damit einen Block. 

Diese Datei wird nun gelöscht, die Daten bleiben also erhal-
ten, nur der Verzeichniseintrag verschwindet. In diesen Block 
wird nun eine neue Datei geschrieben. Ist diese Datei bei-
spielsweise nur 10 KByte groß, werden auch nur die ersten 
10 KByte des Blocks überschrieben, der Rest der alten Datei 
von immerhin 52 KByte bleibt erhalten. Dieses Beispiel lässt 
sich natürlich auf jede beliebige Datei übertragen, denn 
auch größere Dateien werden in Blöcke aufgeteilt, so dass 
der letzte Block in der Regel nicht vollständig belegt wird. 
Diese Datenfragmente werden als Cluster Tips bezeichnet. 
Das Problem hierbei ist, dass man an diese Fragmente nicht 
mehr herankommt, da der Block ja als zu einer existierenden 
Datei gehörig markiert ist. Nur mit Hilfe spezieller Lösch-
programme können diese Bereiche gelöscht werden. Dieses 
Verfahren wird als Wiping (Verwischen) bezeichnet. 

Daten „zwischen den Zeilen“ 
Das Speichern der Daten auf einer Festplatte erfolgt durch 
die Magnetisierung kleinster Eisenpartikel, die entspre-
chend ihrer Ausrichtung den Wert 0 oder 1 liefern. Diese 
Partikel sind auf der Oberfl äche der Platten aufgetragen und 
werden in Spuren unterteilt, so dass der Kopf der Festplat-
te die Daten lesen und schreiben kann. Daten werden aber 
nicht nur in der Hauptspur der Festplatte, sondern auch in 
deren Ränder geschrieben, d. h. diese Nebenspuren enthal-
ten ebenfalls die Daten. Normalerweise ist dies nicht pro-
blematisch, da die Festplatte beim Lesen dieses „Rauschen“ 
herausfi ltert. Für den potentiellen Angreifer sind diese Ne-
benspuren jedoch geeignet, die Daten wiederherzustellen. 
Früher wurden hierzu einfache Verfahren wie eine minimale 
Dejustierung der Festplattenköpfe verwendet. Heutzutage 
sind diese Nebenspuren aufgrund der höheren Speicher-
dichte schwieriger zu erreichen. Dafür sind ein erheblicher 
technischer und fi nanzieller Aufwand und sehr detailliertes 
Wissen notwendig, so dass vermutlich nur sehr gut ausge-
stattete Datenrettungsunternehmen oder Geheimdienste 
dazu in der Lage sind. 

Löschen von Daten 
Löschen ist nicht gleich Löschen. So löscht beispielsweise 
das Verschieben von Dateien in den Windows-Papierkorb 
und dessen anschließende Leerung die Daten nicht wirklich 
von der Festplatte. Vielmehr wird nur der Verzeichniseintrag 
entfernt, die eigentlichen Daten bleiben weiterhin auf der 
Festplatte und können somit rekonstruiert werden. Auch 
das Formatieren von Partitionen und selbst eine Low-Level-
Formatierung auf BIOS-Ebene sind keine sichere Löschung, 
da die Daten – wenn auch mit mehr Aufwand – immer noch 
rekonstruiert werden können. 

Speichern und Löschen von Daten auf Festplatten

Deutschland Deine Daten
Studie zum Datenschutz bei gebrauchten Festplatten



Ein- oder zweimaliges Überschreiben kann durch einen Feh-
lerfi lter ausgeglichen werden und frühere Daten können wie-
der zum Vorschein gebracht werden. Dabei bedient man sich 
des physikalischen Effekts, dass die Nullen und Einsen auf 
der Festplatte durch analoge Signale dargestellt werden. Di-
ese entsprechen aber nie vollständig einer 0 oder 1, sondern 
werden durch Verrauschen zu 0,05 beziehungsweise 1,05. 
Die Hardware gleicht diese Fehler durch Toleranzgrenzen 
aus, so dass eine 1 als 0,95 oder auch als 1,05 gespeichert 
sein kann. Aus diesen Schwankungen kann man mittels einer 
Mikroanalyse des analogen Datensignals und der Differenz 

zum zugehörigen Digitalsignal Rückschlüsse auf die vorhe-
rigen Datenwerte ziehen. Wird nämlich eine 0 durch eine 0 
überschrieben, ergibt dies eine andere Feldstärke als wenn 
eine 0 durch eine 1 überschrieben wird. Dieses Verfahren 
ist zwar technisch aufwendig und auch nicht ganz billig, es 
zeigt aber, dass das bloße Überschreiben der Daten sie nicht 
auslöscht. Deshalb verwenden die gebräuchlichen Löschver-
fahren auch immer eine Kombination aus einem Datenwert 
und dessen Komplement, um das geschilderte Differenzver-
fahren unbrauchbar zu machen.
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