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Benutzerhandbuch O&O SafeErase Uber O&O SafeErase 11

Uber O&O SafeErase 11

Herzlich willkommen bei O&O Software. Wir freuen uns, dass Sie sich fur O&O SafeErase, unserer
Losung zum sicheren Loschen lhrer sensiblen Daten, entschieden haben.

Die Motive fir das sichere Léschen von Daten sind vielfaltig. Besonders wichtig ist das restlose
Entfernen von Daten beispielsweise dann, wenn Sie lhren alten Rechner, eine Festplatte oder
Speicherkarte weitergeben oder verkaufen mochten. Auch bei der Entsorgung ausgedienter
Firmenrechner oder deren Rickgabe an die Leasingfirma ist Vorsicht geboten. Denn alleine das
Formatieren der Datentrager reicht nicht aus, um Daten vollstandig zu I6schen. Fir Datenspione ist
es ein Leichtes, Ihre nicht sicher geléschten Fotos, E-Mails oder gar Finanzdaten wiederherzustellen.

O&O SafeErase ist die Loésung fur das sichere Entfernen sensibler Daten und bietet Ihnen dadurch
wertvollen Datenschutz. O&O SafeErase 16scht Dateien nicht einfach nur, sondern vernichtet sie mit
Hilfe anerkannter und empfohlener Methoden. So kénnen Sie sicher sein, dass lhre privaten und
geschaftlichen Daten nicht in die Hande Unbefugter geraten.

Bei den Loschverfahren von O&O SafeErase kénnen Sie zwischen verschiedenen Algorithmen zum
Loschen der Dateien wahlen. So wird die vom US-amerikanischen Verteidigungsministerium
(Departement of Defense, DoD) empfohlene Methode genauso angeboten, wie die vom deutschen
Bundesamt fur Sicherheit in der Informationstechnik (BSI) empfohlene Methode, die fur ein
Maximum an Sicherheit steht.

Weder Hacker noch Datenspione haben eine Chance, Ihre mit O&O SafeErase geldschten Daten
wiederherzustellen.

Nach der Anwendung von O&O SafeErase kénnen Sie lhren Rechner beruhigt verkaufen,
verschenken oder entsorgen — mit dem sicheren Gefiihl, dass keine Daten rekonstruiert und
ausgespaht werden kénnen.

Gerne stehen wir lhnen bei Fragen rund um den Einsatz unserer Produkte zur Verfigung.

lhre O&O Software GmbH

Www.00-software.com

Hinweis:

Bitte beachten Sie, dass mit O&O SafeErase geldschte Daten selbst mit spezieller
Datenrettungssoftware nicht mehr wiederherstellbar sind! Stellen Sie bitte immer vor dem L&schen

sicher, dass Sie die Daten entweder wirklich 16schen mochten oder diese Daten an einer anderen
Stelle als Sicherheitskopie gespeichert haben.
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Unterschiede zwischen den Editionen

O&O SafeErase ist in drei Editionen erhaltlich:
e O&O SafeErase Professional Edition

e O&O0 SafeErase Workstation Edition

e O&O0 SafeErase Server Edition

Die Professional Edition dient der Anwendung auf einem Desktop-Rechner. Sie kann nicht auf
einem Server-Betriebssystem verwendet werden.

Die Workstation Edition dient der Anwendung auf einem Desktop-Rechner im Unternehmen. Sie
kénnen die Workstation Edition nicht nur Uber die Benutzungsoberflache, sondern auch Uber die
Kommandozeile steuern. Eine weitere Besonderheit der Workstation Edition ist, dass freier
Speicherplatz und Partitionen von unterschiedlichen physikalischen Datentragern parallel geléscht
werden koénnen. Der Loschvorgang geschieht gleichzeitig und nicht, wie mit der Professional
Edition, nacheinander. Dadurch kénnen Sie gerade bei gro3en Datenvolumen viel Zeit sparen. Auch
unterstltzen wir Sie bei dem Einsatz von O&O SafeErase Workstation Edition im Netzwerk,
kontaktieren Sie uns einfach, wir helfen Ihnen gerne weiter.

Die Server Edition ist fUr Server optimiert und kann sowohl auf einem Server als auch auf einem
Desktop-Rechner eingesetzt werden. Zusatzlich kénnen Sie die Server Edition Gber die
Kommandozeile steuern. Eine weitere Besonderheit der Server Edition ist, dass freier Speicherplatz
und Partitionen von unterschiedlichen physikalischen Datentragern parallel geléscht werden
kdnnen. Der Loschvorgang geschieht gleichzeitig und nicht, wie mit der Professional Edition,
nacheinander. Dadurch kénnen Sie gerade bei groBen Datenvolumen viel Zeit sparen. Auch
unterstUtzen wir Sie bei dem Einsatz von O&O Safekrase Server Edition im Netzwerk, kontaktieren
Sie uns einfach, wir helfen Ihnen gerne weiter.
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Wichtige Hinweise zur Benutzung

Wenn Sie O&O SafeErase ohne Installation direkt von CD ausfiihren, z.B. von der O&O-BlueCon-CD
aus, sind folgende Programmfunktionen nicht méglich:

e Analyse und anschlieBende Bereinigung Ihres Rechners

e Berichteverwaltung

e Temporare Windows- und Programmdateien kénnen nicht explizit geléscht werden
e Tempordre Internetdateien kénnen nicht explizit geléscht werden

e Das sichere Loschen Uber das Kontextmen(

e Das sichere Verschieben

e Das sichere leeren des Papierkorbs

e Gesamten Rechner |6schen

Wichtig!

Bitte beachten Sie, dass mit O&O SafeErase geldschte Daten selbst mit spezieller
Datenrettungssoftware nicht mehr wiederherstellbar sind! Stellen Sie bitte immer vor dem Léschen
sicher, dass Sie die Daten entweder wirklich [6schen méchten oder diese Daten an einer anderen
Stelle gespeichert haben (Sicherungskopie).

Wichtig!

Die Funktion Gesamten Rechner |6schen 16scht samtliche Daten von Ihrem Rechner ohne
zusatzliches Startmedium. Wenn Sie den Vorgang einmal bestatigt haben, wird der Rechner beim
ndchsten Neustart definitiv und far immer geldscht. Samtliche Daten und Einstellungen sind
verloren!

Einmal mit O&O SafeErase geldschte Daten kénnen nicht mehr rekonstruiert werden. Auch nicht
mit Spezialsoftware wie O&O DiskRecovery. Auch der Einsatz von spezieller Hardware zur
Wiederherstellung der Daten ist nicht maglich.

Sollten Sie die Daten noch benétigen, dann erstellen Sie unbedingt vorher eine Sicherungskopie der
Daten! Anderenfalls sind die Daten verloren!

Probieren Sie bitte O&O SafeErase nicht ,,zum SpaB" aus, das Programm funktioniert und I6scht
lhre Daten definitiv!
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Begriffserklarung

Sicher l6schen

Wenn Daten sicher gel6scht werden, dann sind Sie unwiederbringlich verloren und selbst mit
spezieller Datenrettungssoftware nicht wiederherstellbar. Im Gegensatz dazu kénnen "normal”
geldschte Daten relativ leicht wiederhergestellt werden, selbst wenn Sie den Windows-Papierkorb
geleert haben. O&O SafeErase bietet sogar verschiedene Loschmethoden an, so dass Sie lhre Daten
mit unterschiedlichen Verfahren sicher I6schen kénnen.

Laufwerk/Partition

Ein Laufwerk ist ein reservierter Bereich der Festplatte. Auf einer Festplatte (Harddisk) kénnen sich
mehrere Laufwerke befinden. Der Begriff Laufwerk wird im Folgenden sowohl fur einzelne
Partitionen als auch fur logische Laufwerke in erweiterten Partitionen verwendet. Laufwerke
werden beispielsweise zur Trennung von Dokumenten und Programmen angelegt. Dies erleichtert
beispielsweise die Datensicherung mit Sicherungsprogrammen wie O&O Disklmage. Bewahrt hat
sich die Aufteilung in zwei Partitionen:

e Laufwerk C: fur Betriebssystem und Anwendungsprogramme

e Laufwerk D: fir Dokumente, z.B. Fotos, Office Dokumente, Musik, etc.

Temporare Dateien

Vom Betriebssystem werden temporare Dateien zur Entlastung des Arbeitsspeichers oft zeitlich
begrenzt zwischengespeichert. Beispielsweise werden temporare Dateien fir die
Schnellzugriffsleiste von zuletzt ge6ffneten Dokumenten oder fur die Bildvorschau in der
Miniaturansicht benétigt und angelegt. Selbst wenn Sie einzelne Dateien sicher 16schen, verbleiben
also noch Informationen darlber in der temporaren Datei, so dass eine Wiederherstellung nicht
ausgeschlossen werden kann. Im Normalfall werden temporare Dateien automatisch nach Ihrer
Verwendung geldscht. Allerdings sind selbst diese geléschten temporaren Dateien
wiederherstellbar. Um sicher zu gehen, dass tempordre Dateien keinen Schaden anrichten kénnen,
empfehlen wir, diese mit O&O SafeErase zu entfernen.

Kontextmenu

Das Kontextmenu 6ffnet sich in der Regel dann, wenn Sie mit der rechten Maustaste auf ein Objekt
(Bild, Wort, Schaltflache etc.) klicken. O&QO SafeErase ist im KontextmenU mit dem Eintrag "Sicher
|6schen” integriert, so dass Sie Loschvorgange auch von dort aus ausfiihren kénnen.
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Begriffserklarung
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Grundlagen zum Léschen von Daten

Loschen ist nicht gleich Léschen. So 16scht beispielsweise das Verschieben von Dateien in den
Windows-Papierkorb und dessen anschlieBende Leerung die Daten nicht wirklich von der
Festplatte. Vielmehr wird nur der Verzeichniseintrag entfernt, die eigentlichen Daten bleiben
weiterhin auf der Festplatte und kénnen somit rekonstruiert werden. Auch das Formatieren von
Partitionen reicht in der Regel nicht aus. Selbst eine Low-Level-Formatierung auf BIOS-Ebene ist
keine sichere L6schung, da Daten — wenn auch mit mehr Aufwand — immer noch rekonstruiert
werden kénnen.
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Funktionen im Uberblick

Unterstiitzung von Windows 10 und Microsoft Edge Browser
O&O Software garantiert fir seine Top-Produkte volle Funktionsfahigkeit unter Windows 10.

Nach der Ausfiihrung des Léschvorgangs herunterfahren
O&O SafeErase bietet Ihnen jetzt die Option nach Ausfihrung des Léschvorgangs den PC
automatisch herunterzufahren.

Analyse lhres gesamten Rechners nach nicht sicher geléschten Dateien

Ein spezieller Algorithmus durchsucht lhren Rechner nach Dateien, die nicht sicher geldscht,
temporar angelegt oder von lhrem Internet Browser gespeichert wurden. Nach der Analyse erhalten
Sie eine Auflistung von den Dateien, die nicht sicher geléscht sind und ein Risiko fir Ihre
Privatsphare darstellen kénnen. Anhand der grafischen Statusanzeige kénnen Sie erkennen, wie
stark Ihr Rechner belastet ist und welches potentielle Risiko von den nicht sicher geléschten Daten
ausgeht. Mit wenigen Klicks kénnen Sie Ihren Rechner bereinigen, so dass keine tempordren und
vermeintlich geléschten Dateien wiederhergestellt werden kénnen.

Daten von Solid State Drives (SSDs) sicher l6schen

Das haufige Léschen und Uberschreiben von Dateien beeinflusst die Lebensdauer Ihrer SSDs, da
Schreibzugriffe nicht beliebig oft auf Speicherzellen einer SSD ausgefihrt werden kénnen. O&0O
Safekrase bietet hnen eine schonende Methode, Dateien von SSDs unwiederbringlich zu entfernen.
Dabei werden die Daten auf einer SSD via TRIM-Befehl gel¢scht. Die Wiederherstellung der Daten
ist danach nicht mehr méglich.

Erweitertes Berichtsmanagement

Das erweiterte Berichtsmanagement erlaubt Ihnen, Berichte individuell zu verwalten. Falls Sie Ihren
gesamten Rechner sicher I6schen mdchten, kénnen Sie beispielsweise ein externes Speichermedium
fur das Loschprotokoll angeben. Ansonsten wurde der Bericht mit geléscht werden.

Angepasste Benutzungsoberfliache
Die Benutzungsoberflache von O&O SafeErase wurde noch Ubersichtlicher gestaltet und fuhrt Sie
intuitiv durch den Léschvorgang.

Erweiterte Befehlsverarbeitung
Zu den bereits bekannten Befehlen zur Steuerung von O&O Safekrase Uber die Kommandozeile
sind neue und hilfreiche Funktionen hinzu gekommen.

Drei Editionen: Professional Edition, Workstation Edition und Server Edition

Neben der fir den Heimgebrauch geeigneten Professional Edition, bieten wir lhnen nun auch
speziell fir den Einsatz im Unternehmen optimierte Workstation- und Server Edition an.

Eine zusatzliche Besonderheit der O&O SafeErase Workstation- und Server Edition ist, dass
freier Speicherplatz und Partitionen von unterschiedlichen physikalischen Datentragern parallel
geldscht werden kénnen. Der Léschvorgang geschieht gleichzeitig und nicht, wie mit der
Professional Edition, nacheinander. Dadurch kénnen Sie gerade bei groBen Datenvolumen viel Zeit
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sparen.

Dateien und Verzeichnisse sicher 16schen

Windows I6scht Daten nicht richtig. Selbst das Formatieren der Festplatte reicht nicht aus, um
Daten vollstandig zu entfernen. Zwar haben Sie keinen Zugriff mehr darauf, aber Unbefugte
kdnnen diese Daten leicht mittels spezieller Software rekonstruieren. O&O SafeErase vernichtet lhre
Daten mit Hilfe von Verfahren, die zum Beispiel vom US-amerikanischen Verteidigungsministerium
(DoD) und vom Bundesamt fur Sicherheit in der Informationstechnologie (BSI) empfohlen werden.

Festplatten und Partitionen sicher 16schen

Sie kdnnen mit O&O SafeErase nicht nur einzelne Dateien und Verzeichnisse, sondern auch
komplette Partitionen und Festplatten sicher |6schen. Dabei werden alle Informationen zu den
Laufwerken und die auf dem Laufwerk gespeicherten Daten unwiederbringlich geldscht. Die
Laufwerke werden danach als leerer Bereich auf der Festplatte angezeigt.

Freien Speicherplatz sicher l6schen

Wenn Sie nicht alle Daten von einem Laufwerk sicher I6schen mochten, bietet O&O SafeErase die

Funktion "Freien Speicherplatz sicher |6schen". Damit bleiben all Ihre sichtbaren Daten auf einem

Laufwerk erhalten, nur die "freien Bereiche" werden von O&O SafeErase mehrfach Uberschrieben,
so dass von dort keine vermeintlich geléschten Daten wiederhergestellt werden kénnen.

Sie kdnnen den freien Speicherplatz differenziert pro ausgewahltes Laufwerk sicher |6schen.

Gesamten Rechner sicher l6schen

Die Funktion Gesamten Rechner |6schen ermdglicht Ihnen, einen Rechner vollstandig sicher zu
|6schen, ohne dafir ein Startmedium (z.B. Diskette oder CD-R) erstellen zu mussen. Dabei werden
samtliche Daten, Einstellungen, Programme usw. derart geléscht, dass eine Wiederherstellung
ausgeschlossen ist.

Das Loschen des gesamten Rechners ermdéglicht Ihnen, Ihre Daten vor dem Verkauf, Verschenken
oder Entsorgen sicher zu |6schen. Somit kénnen Sie beruhigt sein, dass niemand Ihre Daten
wiederherstellen und missbrauchen kann.

Léschen von Systemlaufwerken

Auch ist es moglich, ausschlieBlich die Systempartition sicher zu I6schen. So bleiben andere
Partitionen, zum Beispiel Partitionen, auf denen lhre persénlichen Daten gespeichert sind, erhalten
und werden nicht mit geldscht.

O&O SafeErase liber das Kontextmenii anwenden
O&O SafeErase integriert sich in lhrem Windows-Explorer, so dass Sie die Funktionen von O&O
SafeErase Uber das Kontextment des Explorers erreichen kénnen.

Léschmethoden

Sie kdnnen das Verfahren zur Léschung der Dateien abhangig von ihrer Wichtigkeit und der
bendtigten Zeit unter sechs verschiedenen Methoden auswahlen. Jede Methode bietet eine andere
Sicherheitsstufe.
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Dateien und Verzeichnisse sicher verschieben
Beim sicheren Verschieben werden die Originaldateien nach dem Verschieben in ein anderes
Verzeichnis sicher geléscht.

Daten aus dem Papierkorb sicher 16schen

Analog zum L&schen von Dateien und Verzeichnissen kénnen Sie auch den Inhalt des Windows-
Papierkorbs sicher |6schen. Dies ist besonders praktisch, weil sich dort in der Regel zunachst alle
Dateien sammeln, die Sie nicht mehr bendétigen.

Von der Kommandozeile aus starten
Ermoglicht das Automatisieren von wiederkehrenden Aufgaben.

Individuelle Loschlisten verwalten

Mit Hilfe von Loschlisten konnen Sie Aktionen, wie zum Beispiel das Loschen des freien
Speicherplatzes eines oder mehrerer ausgewahlten Laufwerke, speichern und beim nachsten Start
von O&O SafekErase erneut ausfuhren.

Temporare Windows- und Programmdateien sicher I6schen

Temporare Dateien sind zeitlich begrenzt angelegte Dateien. Diese werden meist von Windows
oder anderen Anwendungsprogrammen zur Entlastung des Arbeitsspeichers, beispielsweise
wahrend einer Installation, in einem Ordner angelegt. Unter Umstanden werden diese Dateien aber
nicht wieder automatisch von lhrem Rechner geléscht.

Selbst wenn Sie einzelne Dateien sicher |6schen, verbleiben also noch Informationen dartber in der
temporaren Datei, so dass eine Wiederherstellung nicht ausgeschlossen werden kann. Im
Normalfall werden temporare Dateien automatisch nach Ihrer Verwendung geléscht. Allerdings
sind selbst diese geldschten tempordren Dateien wiederherstellbar. Um sicher zu gehen, dass
temporare Dateien keinen Schaden anrichten kénnen, empfehlen wir, diese mit O&O SafeErase zu
entfernen.

Auf Knopfdruck kénnen Sie O&O SafeErase anweisen, alle temporaren Windows- und
Programmdateien sicher zu léschen. Uber eine differenzierte Auswahl haben Sie die Maglichkeit,
nur bestimmte temporare Dateien zu |6schen.

Temporare Internetdateien sicher I6schen

Mit O&O SafeErase ist es moglich, auch sensible Internet-Daten sicher zu I6schen. Die
verschiedenen Internet-Browser, wie zum Beispiel der Microsoft Internet Explorer, Mozilla Firefox
oder Google Chrome werden automatisch angezeigt. Der Benutzer kann auswahlen, welche Typen
von Internetdateien, z. B. Cookies, Verlauf- oder Formulardaten, geléscht werden sollen.

Berichte
Als Nachweis fir den Léschvorgang stehen Ihnen ausfuhrliche Berichte zur Ansicht bereit.

Unterstiitzung von Multikernprozessoren
Multikernprozessoren werden O&QO SafeErase erkannt und unterstitzt.
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Systemanforderungen

O&O SafeErase stellt fur die bestimmungsgemalBe Nutzung der Programmfunktionen keine
speziellen Anforderungen.

e Die Mindestanforderungen des jeweiligen Betriebssystems mussen erfillt sein

* 40 MB freier Festplattenspeicher

e 32 Bit/64 Bit Unterstitzung

e Net Framework 4.6.1

¢ Windows® Vista bis Windows® 10 (alle Editionen),

e Windows® Server 2008 bis Windows® Server 2016 (alle Editionen):

Unterstiitzte Betriebssysteme

Betriebssysteme Professional Edition Workstation Edition Server Edition
Windows® 10 ja ja ja
Windows® 8/8.1 ja ja ja
Windows® 7 ja ja ja
Windows® Vista® ja ja ja
Windows® Server nein nein ja*
2008*

Windows® Server nein nein ja*
2008 R2*

Windows® Server nein nein ja*
2012*

Windows® Server nein nein ja*
2012 R2*

Windows® Server nein nein ja*
2016*

* Ausgeschlossen sind Core-Installationen

Unterstiitzte Browser Versionen
Microsoft Edge® 20-38
Internet Explorer® 6-11
Mozilla FireFox® 31-52
Mozilla FireFox® Extended Support Release 31-52
(ESR)

Google Chrome® 30-57
Hinweis:

Beachten Sie bitte, dass Sie fur die korrekte Funktion von O&O SafeErase das .Net Framework 4.6.1
bendtigen.

Berechtigungen
Sie mussen ein Mitglied der lokalen Administratorengruppe sein oder Uber vergleichbare Rechte
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verfigen, um O&O SafeErase zu installieren und zu registrieren. Sollten Sie Domanenadministrator
sein, dann besitzen Sie in der Regel die entsprechenden Berechtigungen.
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Installation und Lizenzierung

Die Installation von O&O SafeErase ist sehr einfach. Gehen Sie bitte wie nachfolgend beschrieben
vor:

1. Starten Sie den Rechner, auf dem Sie O&O SafeErase installieren mochten.

2. Melden Sie sich als lokaler Administrator an.

3. Starten Sie die Installationsdatei von O&O SafeErase, die Sie entweder von unserem
Webserver herunter geladen haben oder auf Ihrem CD-ROM-Datentrager finden.

4. Folgen Sie im Anschluss bitte den Hinweisen zur Installation und bestatigen Sie den
Endbenutzer-Lizenzvertrag (EULA). Lesen Sie diesen bitte sorgfaltig vor der Installation
durch, da er verbindlich fur die Nutzung der Anwendung ist.

5. Um die Installation der Anwendung endgultig abzuschlieBen, fihren Sie bitte einen
Neustart lhres Rechners durch, sofern Sie dazu aufgefordert werden.
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Hinweise zur Lizenzierung

Hinweis:

Um das Produkt nach der Installation oder zu einem spdteren Zeitpunkt zur Vollversion
freizuschalten, mussen Sie im Besitz eines gultigen Lizenzschlissels sein. Dieser Lizenzschlussel wird
auch als Registrierungscode, Seriennummer oder Produkt-ID bezeichnet.

O&O SafeErase wird pro Rechner lizenziert, d.h. Sie mussen fur jeden Rechner, auf dem Sie
O&O Safekrase einsetzen, eine Lizenz erwerben.

Wenn Sie keinen gultigen Lizenzschlissel eingeben, kénnen Sie O&O SafekErase als Testversion mit
eingeschrankter Funktionalitat verwenden.

Wenn Sie O&O SafeErase in lhrem Unternehmen oder als Techniker fur Kunden als Dienstleistung
einsetzen wollen, dann kontaktieren Sie bitte unbedingt einen unserer Fachhandler oder unseren
Vertrieb, der Ihnen spezielle Lizenzen hierfir anbieten kann!
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Lizenz eingeben

Die Abfrage zur Registrierung erscheint immer automatisch beim Start, wenn Sie eine unregistrierte
Version nutzen oder den LizenzschlUssel falsch eingegeben haben.

1. Der Registrierungsassistent ermdglicht eine einfache und unkomplizierte Lizenzierung.

2. Wenn Sie die Option Ich méchte meine Lizenz eingeben wahlen, erscheint ein Dialog, in
dem Sie die Lizenzinformationen eintragen kénnen, die Sie beim Kauf der Software
erhalten haben.

Wenn Sie die Software elektronisch als Download erworben haben, geben Sie bitte die
Lizenzinformationen (Name, Firma und Lizenzschlissel) so ein, wie sie in der E-Mail stehen,
die Sie als Kaufbestatigung erhalten haben.

Wenn Sie die Software in der Box-Version gekauft haben, geben Sie bitte den
LizenzschlUssel so ein, wie er auf der mitgelieferten Lizenzkarte steht. Tragen Sie zusatzlich
lhren Namen und gegebenenfalls Ihre Firma ein.

3. Vergewissern Sie sich, dass Sie bei Eingabe des LizenzschlUssels die Ziffer , 1" nicht mit dem
Buchstaben ,1” verwechseln und keine Leerzeichen zu viel eingegeben haben.

4. Klicken Sie Weiter, um die Lizenzdaten zu speichern oder auf Abbrechen, um den Dialog
zu verlassen und die Daten nicht zu speichern.

5. Wenn Sie den Lizenzschlussel korrekt eingegeben haben, wird lhnen dies im
abschlieBenden Dialog bestatigt.

Sollten Sie bei der Eingabe des LizenzschlUssels auf Probleme stoBen, setzen Sie sich bitte mit
unserem Support in Verbindung: support@oo-software.com

Hinweis:
Wenn Sie keinen gultigen Lizenzschlissel eingeben, kénnen Sie O&O Safekrase als Testversion mit
eingeschrankter Funktionalitat verwenden.
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(08:0 Safekrase Professional Edition
Version 11.0 Build 3%

Bitte geben Sie lhren Mamen, Ihre Firma und lhren Registrierungscode in den Feldern ein. Bestatigen Sie
Ihre Eingabe durch "Weiter',

% Mame: | [lhr Mame] |
L]

Firma: | [Ihre Firma) |

Seriend: | XK -XOOK- YOO HOOOK- XXX |

Lizenzinformationen aus Datel importieren

Lizenzinformationen aus fwischenablage einfiigen

Mehr Infermationen | Datenschutz < Zurick || Weiter = I |Abhlechen

Registrierungsassistent: Lizenz eingeben
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Online-Registrierung

Damit Sie sich Online registrieren kénnen, benodtigen Sie den Lizenzschlissel, den Sie beim Kauf des
Produktes erhalten haben.

Wenn Sie sich Online registrieren mdchten, starten Sie . Die Abfrage zur Online-Registrierung
erscheint immer automatisch beim Erststart nach der Abfrage der Lizenzdaten, sofern Sie sich noch
nicht Online registriert haben.

080 Safekrase Professional Edition | i 2( } |
Wersion 11.0 Build 39 \:_ -

Vielen Dank, dass Sie 08:0 Software gewshlt haben!

Sie kdnnen sich nun sofort online registrieren! Als registrierter Benutzer erhalten Sie technischen Support
sowie verglnstigte Angebote for Updates und neue Produkte,

—  E-Mail: [lhre E-Mallhdresseﬂ
[[:E ai |

Mehr Informationen | Datenschutz = Zurick Abbrechen

Online-Registrierung

Welche Vorteile bringt eine Online-Registrierung?

Der Vorteil der Online-Registrierung besteht darin, dass lhre Kundendaten bei uns gespeichert
werden und wir lhnen dadurch einen noch besseren Service bieten kénnen. Sollten Sie
beispielsweise lhren Lizenzschlissel versehentlich verloren haben, kénnen Sie diesen schnell und
unkompliziert erneut bei uns anfordern. Den Lizenzschlissel benétigen Sie fur die Freischaltung
lhres Programms zur Vollversion, fur Updates oder wenn Sie lhren Rechner neu aufsetzen und Ihr
O&O Programm wieder installieren mochten.

Weitere Vorteile:
e Aktuelle Informationen rund um unsere Produkte
e Kostenlose Updates auf neue Releases des erworbenen Produktes (sog. Minor Updates)

19/86



Benutzerhandbuch O&O SafeErase Online-Registrierung

e Moglichkeit zum kostengtinstigen Upgrade auf neue Versionen (sog. Major Update)
® Zugang zu unserem Kundensupport

Wie funktioniert eine Online-Registrierung?

Wenn Sie O&O SafeErase Uber unseren Online-Shop erworben haben, sind Sie bereits automatisch
bei uns registriert. Haben Sie O&O SafeErase 7 im Fachhandel gekauft, werden Sie nach der
Eingabe |hrer Lizenzinformationen gefragt, ob Sie sich registrieren méchten. Sie kénnen sich dann
sofort oder auch zu einem spateren Zeitpunkt registrieren. Voraussetzung ist eine funktionierende
Internetverbindung und ein gtltiger Lizenzschlissel.

Alternativ gelangen Sie hier direkt zum Registrierungsformular:
http://www.oo-software.com/register

Senden Sie uns dann einfach das ausgefullte Online-Formular Gber die , Absenden”-Funktion zu
und profitieren Sie von einem noch besseren Service in lhrer Nahe.
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Updates

Wenn Sie auf Update klicken, kénnen Sie Uberprifen, ob Sie mit der neusten Programmversion
arbeiten. Wenn eine neuere Programmversion verftigbar ist, kdnnen Sie sich Uber den
Auswabhldialog Uber die neueste Version auf unserer Webseite informieren.

Sogenannte "Minor-Updates"”, also Programmversionen bei denen nur kleinere Anpassungen
durchgefthrt wurden, (Version 11.0 auf 11.1, 11.5 usw.) sind kostenlos. "Major-Updates" also z.B.
von Version 10 auf 11 sind kostenpflichtig.

e \Wenn Sie ein Update durchfiihren méchten, laden Sie sich die aktuelle Programmversion
von unserer Webseite herunter (zum Download) und speichern Sie die Installationsdatei auf
lhrem Rechner.

e Bei einem Minor-Update bleiben lhre Lizenzdaten im Normalfall gespeichert und Sie mussen
diese nach erfolgreicher Installation nicht erneut eingeben. Fir den Fall, dass Sie bei der
Installation auf Probleme stoBen, empfehlen wir dennoch, Ihren LizenzschlUssel der
aktuellen Programmversion bereitzuhalten.

e FUr ein "Major-Update" bendtigen Sie einen neuen Lizenzschlissel, den Sie beim Kauf der
Software erhalten haben.

Gehen Sie bei der Installation des Updates bitte wie folgt vor:

1. Starten Sie die neue Installation von O&O SafeErase mit einem Doppelklick auf die
Installationsdatei.

Folgen Sie den Installationsdialogen.

Nach deren Abschluss ist die neue Version installiert.

Starten lhren Rechner bei Aufforderung bitte neu.

Geben Sie vor dem Erststart von O&O SafeErase bei Aufforderung bitte lhren
LizenzschlUssel ein.

vk wnN

Hinweis
Sollten Sie Ihren LizenzschlUssel nicht mehr parat haben, kontaktieren Sie bitte unseren Support:
support@oo-software.com

Tipp
Die Informationen Uber Ihre installierte Programmversion und die Lizenzierungsdaten (wenn Sie
welche eingegeben haben) finden Sie unter Programminfo.
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X

£, Update @ Programminfo

Updates und Programminfo

Hinweis
Sie kdnnen Sie Update-Funktion nicht nutzen, wenn Sie O&O SafeErase als Bestandteil einer Boot-
CD, z.B. von O&O BlueCon, verwenden.
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Deinstallation

Um O&O SafeErase von Ihrem Rechner zu entfernen, fuhren Sie bitte folgende Schritte aus:

1. Offnen Sie die Systemsteuerung aus dem Windows Startment und wéhlen
Sie Software aus.

2. Aus der Liste der installierten Softwareprodukte wahlen Sie bitte O&O SafeErase und
klicken Sie anschlieBend, je nach Betriebssystem
auf Deinstallieren oder Hinzufiigen/Entfernen.

3. Bestatigen Sie die Deinstallation. Nach Abschluss der Deinstallation erhalten Sie eine
Bestatigungsmeldung. Starten Sie bei Aufforderung den Rechner neu.
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Erste Schritte

O&O SafeErase bietet eine Fille an Funktionen zum sicheren Léschen von Daten. Neben dem
Loschen von ganzen Partitionen und einem kompletten Rechner kénnen Sie auch Dateien und
Verzeichnisse sicher verschieben. Mehr hierzu in den folgenden Abschnitten.

Es gibt zwei Moglichkeiten O&O SafeErase anzuwenden.

e Start von O&O SafeErase Uber Start/Alle Programme/O&O Software/O&O SafeErase
o Anwendung Uber den Windows Explorer (Kontextmen)

Tipp
Um die Chancen auf einen erfolgreichen Loschvorgang zu erhéhen, schlieBen Sie bitte bereits vor
dem L&schvorgang alle anderen Programme.
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O&O SafeErase starten (Benutzungsoberflache)

1. Starten Sie O&O SafeErase tber Start/Alle Programme/O&O0O Software/O&O SafeErase.
2. Uber die Startseite (Kontrollcenter) erreichen Sie alle Hauptfunktionen von 0O&O0 SafeErase.

g\} Update @ Programminfo
ﬁ Kontrollcenter Kontrollcenter

m Berichte | Eine Analyse wurde noch nicht durchgefiihrt. é)\

“ Starten Sie die Analyse, um Ihren Rechner nach Dateien zu durchsuchen, die ein Sicherheitsrisiko darstellen kiinnen,
P

asswirter und Formulardaten eingeschlossen

@‘a Einstellungen

Analyse starten

Dateien und Verzeichnisse lGschen O Freien Speicherplatz |Gschen

ﬁi Lascht unwiderruflich gewahlte Dateien und C;I Lascht unwiderrufiich freie Bereiche von Datentrégern
Verzeichnisse, auf denen sich wiederherstellbare Daten befinden
Festplatten/Partitionen |&schen Gesamten Rechner |&schen

8 Léscht unwiderruflich ganze Festplatten bzw. Lascht unwiderrufiich alle Datentréger dieses Rechners.

-+ [—

Partitionen.
Internetdateien ldschen I, Windows- und Programmdateien ldschen

@ Lascht unwiderrufiich Browserdaten, wie zum Lascht unwiderrufiich temporare Dateien von Windows
Beispiel Cachedateien und gespeicherte Passwirter.

und Programmen, wie zum Beispiel Windows Papierkorb.

Hilfe

Beenden

0&O SafeErase - Startseite
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Analyse lhrer Laufwerke starten

Auf der Startseite von O&O SafeErase haben Sie die Mdglichkeit, Inren gesamten Rechner nach
nicht sicher geléschten und tempordren Dateien zu durchsuchen.

1. Klicken Sie auf Analyse starten, um mit dem Suchlauf zu beginnen.
2. Im Anschluss erhalten Sie eine Ubersicht Uber die Anzahl der gefundenen Dateien.

Analyseumfang einstellen
Sie kdnnen auswahlen, dass bei der Analyse bestimmte Dateitypen nicht bertcksichtigt werden
sollen.

1. Klicken Sie dazu vor der Analyse auf das Icon Analyseoptionen oder auf den
Link Passworter und Formulardaten eingeschlossen/ausgeschlossen.

2. Daraufhin erhalten Sie eine Auflistung des Analyseumfangs.

3. Nun kénnen Sie das Auswahlhakchen bei den Dateitypen, die Sie sicher I6schen modchten,
individuell aktivieren.

4. Wenn Sie im Anschluss die Analyse starten, werden nur die ausgewahlten Dateitypen bei
der Suche berucksichtigt.

B

g\; Update @ Programminfao

ﬁ Kontrollcenter Kontrollcenter

m . Auf Threm Rechner len 187.181 i funden, die ein Sicherheitsrisiko darstellen! & =1
erl e
Diese Dateien kdnnen vertrauliche oder persdnliche Daten enthalten. Wahlen Sie 'Bereinigen', um diese Dateien sicher zu

% Einstellungen

@ léschen! {Bericht anzeigen)
Bereinigen | | Analyse starten

Passwirter und Formulardaten eingeschlossen

1: Analyseoptionen aufrufen

26/ 86



Benutzerhandbuch O&O SafeErase Rechner bereinigen

Rechner bereinigen

Nach der Analyse kénnen Sie Ihren Rechner mit wenigen Klicks bereinigen. Dabei werden alle von
der Analyse erfassten Dateien sicher geldscht.

1. Wenn Sie nach Abschluss der Analyse auf Bereinigen klicken, gelangen Sie zur Auswahl
der Léschmethode. StandardmaBig ist die niedrigste Léschmethode eingestellt.

2. Nach Auswahl der Léschmethode kénnen Sie mit Jetzt I6schen den Léschvorgang starten.
Alle aufgelisteten Dateien werden unwiderruflich geléscht.

Wichtig!
Uberprifen Sie bitte vor dem Léschen, ob Sie wirklich alle gefundenen Dateien sicher I6schen
mochten. Die Lochliste mit den Dateitypen werden lhnen bei der Auswahl der Léschmethode

zusammengefasst angezeigt. Die einzelnen Dateien werden im Bericht, den Sie tber den Link
Bericht anzeigen 6ffnen kdnnen, aufgelistet.

O Update @ Programminfo
ﬁ Kontrollcenter Kontrollcenter

m T Auf Threm Rechner wurden 187.181 Dateien gefunden, die ein Sicherheitsrisiko darstellent é)\
ericl

Diese Dateien kénnen vertrauliche oder persénliche Daten enthalten. Wahlen Sie 'Bereinigen’, um diese Dateien sicher zu
Igschen! (Bericht anzeigen)

% Einstellungen

Passwirter und Formulardaten eingeschlossen Bereinigen | | Analyse starten

Letzte Analyse am 24.10.2016 um 07:42

Freien Speicherplatz |6schen

Dateien und Verzeichnisse lschen
ﬁi Léscht unwiderrufiich gewahlte Dateien und Léscht unwiderrufiich freie Bereiche won Datentrégern
auf denen sich wiederherstellbare Daten befinden

Verzeichnisse.

(o

Gesamten Rechner |Gschen

Festplatten/Partitionen léschen
g Lascht unwiderrufiich ganze Festplatten bzw. Lascht unwiderrufiich alle Datentréger dieses Rechners.

Partitionen.

. Internetdateien ldschen
Léscht unwiderruflich Browserdaten, wie zum

Beispiel Cachedateien und gespeicherte Passwirter.

I

Windows- und Programmdateien léschen

]

Lascht unwiderruflich tempar&re Dateien von Windows
und Programmen, wie zum Beispiel Windows Papierkorb.

@ Beenden

Rechner bereinigen
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Dateien und Verzeichnisse sicher [6schen

Mit O&O SafeErase kénnen Sie einzelne Dateien und Verzeichnisse unwiederbringlich vernichten,
so dass sie auch mit spezieller Datenrettungssoftware nicht mehr rekonstruierbar sind.

1. Wahlen Sie auf der Startseite die Funktion Einzelne Dateien und Ordner l6schen.

2. Wabhlen Sie mit Datei hinzufiigen oder Ordner hinzufiigen die Dateien oder Ordner im
Windows-Explorer aus, die Sie sicher I6schen mochten.

3. Uber Weiter gelangen Sie zur Auswahl der Léschmethode.

4. Nach Auswahl der Léschmethode kénnen Sie mit Jetzt I6schen den Loschvorgang starten.
Alle aufgelisteten Dateien werden unwiderruflich geléscht.

ﬁ Kontrollcenter Dateien und Verzeichnisse I&schen
Gewshlte Verzeichnisse und Dateien sicher lgschen.

m Berichte

Mame Grafie Typ Pfad

@'ﬂ Einstellungen 001.avi 1,18 MB AVI-Datei D:\Eigene DateienMeine Videos
. 002.avi 67,67 MB AVI-Datei D:\Eigene DateienMeine Videos
. 003.avi 1,87 MB AVI-Datei D:\Eigene DateienMeine Videos
. 004.avi 10,54 MB AVI-Datei [:\Eigene DateienMeine Videos
. 005.avi 2,1MB AVI-Datei D:\Eigene DateienMeine Videos
. VIDEOQOOS6. 3gp 29,02 MB 3GP-Datei D:\Eigene DateienMeine Videos
. VIDEOOOS7. 3gp 31,15MB 3GP-Datei D:\Eigene Dateien'Meine Videos
. VIDEQOO53, 3gp 39,62 MB 3GP-Datei D:\Eigene DateienMeine Videos
. VIDEOOOS9. 3gp 17,76 MB 3GP-Datei D:\Eigene DateienMeine Videos
. VIDEQDOS0. 3gp 37,83 MB 3GP-Datei D:\Eigene Dateien'Meine Videos
. VIDEOOOG1. 3gp 14,62 MB 3GP-Datei D:\Eigene DateienMeine Videos
. VIDEOOOG2. 3gp 39,24 MB 3GP-Datei D:\Eigene DateienMeine Videos
. VIDEQOOG3. 3gp 9,25 MB 3GP-Datei D:\Eigene DateienMeine Videos

D:\Eigene Dateien 400,08 MB Ordner D:Y
Hilfe > S - =
- | Dateihinzufiigen | | Ordner hinaufiigen |
@ Beenden | Eintrag entfernen | | Liste leeren | < Zuriick | | Weiter >
Dateien oder Ordner auswahlen
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Festplatten und Partitionen sicher |6schen

Sie kdnnen mit O&O SafeErase nicht nur einzelne Dateien und Verzeichnisse, sondern komplette
Partitionen und Festplatten sicher I6schen.

1. Klicken Sie auf der Startseite auf Festplatten/Partitionen I6schen.

2. Aktivieren Sie das Auswahlhakchen bei den Partitionen (Laufwerken) oder der Festplatte,
die Sie sicher |6schen mochten.

3. Uber Weiter gelangen Sie zur Auswahl der Léschmethode.

4. Nach Auswahl der Léschmethode kénnen Sie mit Jetzt I6schen den Loschvorgang starten.

o

ﬁ Kontrollcenter Festplatten/Partitionen léschen

m Berichte

Léschen von gewahlten Laufwerken.

@ Hep  HOD SAMSUNG HD501L7 465,76 GB [H]
ry ErREElTE - (System Reserved) NTFS 3some [ Von Windaws benétigte Partitian.
------ » C:\(System) NTFS 1840768 [ ‘VonWindows benétigte Partition.

] D:\(unbenannt) NTFS 106

i (unbenannt) 87,66 GB [

e E:\(Data II) NTFS 17278 GE [ ]

=  FLOPPY Diskettenlaufwerk 0 Bytes
El#»  Unknown TSSTcorp DVD-ROM SH-D162D 503,76 MB [ ]
[ s | F:\(Youcast) CDFs 503,76 MB [

Hilfe
e @ Unpartitionierte Bereiche anzeigen
© =e ot | e

Einzelne Partitionen und Festplatten I6schen

Nur bei der Workstation- und Server Edition:

Eine Besonderheit der Workstation- und Server Edition ist, dass Partitionen von unterschiedlichen
physikalischen Datentragern oder ganze Datentrdger parallel geléscht werden kénnen. Dies
geschieht gleichzeitig und nicht, wie mit der Professional Edition, nacheinander. Wenn Sie
beispielsweise eine interne Festplatte und einen USB-Datentrager angeschlossen haben, kann O&O
SafeErase Workstation- und Server Edition beide Datentrager parallel [6schen. Dadurch kénnen Sie
gerade bei groBen Datenvolumen viel Zeit sparen.
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Freien Speicherplatz sicher 16schen

In der Regel haben Sie bereits Daten geldscht, bevor Sie O&O SafeErase installieren. Um sicher zu
gehen, dass auch diese "normal" geldschten Daten nicht mehr rekonstruiert werden kénnen,
bietet O&O SafeErase das sichere Loschen des freien Speicherplatzes Ihrer Festplatte. So kénnen Sie
Daten auch nachtraglich sicher 6schen.

Hinweis

Daten, die sich im Windows-Papierkorb befinden, werden bei dieser Funktion nicht bertcksichtigt
und bleiben erhalten. Wenn Sie diese Daten sicher I6schen mdchten, leeren Sie vorher den
Windows-Papierkorb oder I6schen Sie Ihre Dateien gleich mit der Tastenkombination Shift+Entf.
Dabei werden die Daten direkt, ohne Umweg Utber den Papierkorb, geléscht. Ansonsten werden
die Dateien mit dieser Funktion nicht sicher gel6scht.

1. Wahlen Sie auf der Startseite die Funktion Freien Speicherplatz I6schen.

2. Wahlen Sie im Dialogfenster die Partition (Laufwerk) oder die gesamte Festplatte aus, deren
freier Speicherplatz geléscht werden soll.

3. Klicken Sie auf Weiter, um mit dem Loéschvorgang fortzufahren.

4. Wahlen Sie im Anschluss eine Léschmethode aus.

5. Uber Jetzt I6schen starten Sie den Léschvorgang.

Nur bei der Server und Workstation Edition:

Eine Besonderheit der Workstation- und Server Edition ist, dass freier Speicher von
unterschiedlichen physikalischen Datentragern parallel geléscht werden kann. Dies geschieht
gleichzeitig und nicht, wie mit der Professional Edition, nacheinander. Wenn Sie beispielsweise eine
interne Festplatte und einen USB-Datentrager angeschlossen haben, kann O&O SafeErase
Workstation- und Server Edition den freien Speicherplatz beider Datentrager parallel I6schen.
Dadurch kénnen Sie gerade bei groBen Datenvolumen viel Zeit sparen.
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/a\ Kontrollcenter Freien Speicherplatz I6schen
Lschen von freiem Speicherplatz der gewahlten Laufwerke,
m Berichte

@ N s HDD SAMSUNG HD501L3 465,76 GB  [m]
fo stellunge (System Reserved) NTFS 350 MB [
C:\{System) NTFS 194,97 GB [¥]
D:\{unbenannt) NTFS 10GE [
> E:\(Data II) NTFS  172,79GB [
2.  FLOPPY Diskettenlaufwerk 0 Bytes Keine Laufwerke mit Dateisystem vorhanden.
El*»  Unknown TSSTcorp DVD-ROM SH-D162D 503,76 MB [ ]
[ [n | F:\(Youcast) CDFs 503,76 MB [

Hilfe

Beenden < Zuriick | | Weiter =

Freien Speicherplatz I6schen
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Temporadre Windows- und Programmdateien sicher [6schen

Vom Betriebssystem werden Dateien zur Entlastung des Arbeitsspeichers oft zeitlich begrenzt
zwischengespeichert. Im Normalfall werden diese tempordren Dateien automatisch nach lhrer
Verwendung geldscht. Allerdings sind auch diese geléschten temporaren Dateien wiederherstellbar.
Selbst wenn Sie einzelne Dateien sicher |6schen, verbleiben also noch Informationen dardber in der
temporaren Datei, so dass eine Wiederherstellung nicht ausgeschlossen werden kann. Um sicher zu
gehen, dass tempordre Dateien keinen Schaden anrichten kénnen, empfehlen wir, diese mit O&O
Safekrase zu entfernen.

Auf Knopfdruck kénnen Sie O&O SafeErase anweisen, alle temporaren Windows- und
Programmdateien sicher zu loschen. Uber eine differenzierte Auswahl haben Sie die
Maoglichkeit, nur bestimmte temporare Dateien zu I6schen.

1. Klicken Sie auf der Startseite von O&O SafeErase auf Temporare Windows- und
Programmdateien I6schen.

2. Es erscheint eine Auswahl an Windows- und Programmdateien. Aktivieren Sie die
Auswahlhakchen bei den gewlinschten Optionen.

3. Uber Weiter gelangen Sie zur Auswahl der Léschmethode.

4. Nach Auswahl der Léschmethode kénnen Sie mit Jetzt I6schen den Loschvorgang starten.
Alle aufgelisteten Dateien werden unwiderruflich gel6scht.

Auswahl der Windowsdateien Erkldrung

Verknipfung zu zuletzt aufgerufenen Dateien  Léscht die angezeigten VerknUpfungen zu
Dateien, die als letztes ge6ffnet wurden, z.B. die
im Startment von Windows angezeigten Links.

Temporare Windows-Dateien Windows speichert manchmal temporare
Informationen im Ordner TEMP. Beim Beenden
von Windows werden die tempordren
Informationen normalerweise geldscht.
Temporare Dateien, die seit Uber einer Woche
nicht geandert wurden, kénnen Sie bedenkenlos
|6schen.

Bildvorschau-Cache Loscht Thumbnails, also die Vorschau auf die
Bilder aus dem Zwischenspeicher (Cache). Der
Cache ermdéglicht, dass die Vorschau der Bilder,
z.B. die Miniaturansicht, beim wiederholten
Offnen schneller angezeigt werden kann.

Inhalt des Windows-Papierkorb Entfernt Dateien aus dem Windows-Papierkorb.

Kernel-Speicherauszugsdateien (Memory dumps) Léscht die Kopie des Speicherinhalts, die bei
Windows in einer Datei mit der
Dateinamenerweiterung DMP gespeichert wird,
wenn Windows bei kritischen Fehlern einen
Speicherauszug anlegt.

Von CheckDisk gespeicherte Dateien Loscht die bei Systemfehlern von CheckDisk
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gespeicherten Dateien (CHK).
Gespeicherte FTP-Zugangsdaten des Explorers  Entfernt die in der Registry gespeicherten
Zugangsdaten zum FTP-Server. (Pfad und

Kennwort)
Cookies von Adobe Flash Player Loscht die Cookie-Dateien vom Adobe Flash
Player.
ﬁ Kontrallcenter Windows- und Programmdateien l6schen
Lischen der tempordren Dateien von Windows und Programmen.
m Berichte
Auswahl der Windows- und Programmdateien
@a Einstellungen [ verkniipfungen zu zuletzt aufgerufenen Dokumenten léschen

[ Temporére Windows-Dateien laschen

[ Bildverschau-Cache léschen

] Inhalt des Windows-Papierkorbs lschen

[ Kernel-speicherauszugsdateien (Dump) léschen
=] Von CheckDisk gespeicherte Dateien ldschen
[ Gespeicherte FTP-Zugangsdaten léschen

] Cookies von Adobe Flash Player léschen

Hilfe
@ Beenden | < Zuriick || Weiter =

Temporare Windows- und Programmdateien |6schen
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Temporare Internetdateien sicher I6schen

Temporare Internetdateien werden automatisch von lhrem Browser angelegt, wenn Sie diesen
benutzen. So ist nachtrdglich nachvollziehbar, welche Internetseiten Sie besucht haben. Teilweise
werden auch Anmeldedaten fur Internetportale auf lhrem Rechner gespeichert. Wenn Sie diese
tempordren Daten |6schen méchten, gehen Sie wie nachfolgend beschrieben vor.

Hinweis
Die Liste der unterstitzten Browsertypen finden Sie in den Systemanforderungen.

1. Klicken Sie auf der Startseite von O&O SafeErase auf Temporére Internetdateien
I6schen.

Es werden alle Browser, die auf Inrem Rechner installiert sind, aufgelistet.

Aktiveren Sie das Auswahlhakchen bei den gewiinschten Optionen.

Uber Weiter gelangen Sie zur Auswahl der Loschmethode.

Nach Auswahl der Léschmethode kénnen Sie mit Jetzt I6schen den Ldschvorgang starten.
Alle aufgelisteten Dateien werden unwiderruflich geléscht.

vk wnN

Microsoft Edge / Internet Explorer

Cookies und gespeicherte Websitedaten l6schen Loscht Dateien, die auf dem Computer durch
Webseiten gespeichert wurden.

Favoriten l6schen Loscht lhre Liste favorisierter Webseiten.

Downloadverlauf |6schen Loscht lhre gesamten Eintrage im
Downloadverlauf. Die eigentlichen
heruntergeladenen Dateien werden nicht

geldscht.

Zwischengespeicherte Daten und Dateien Loscht Kopien von Webseiten, Bildern und

|6schen Mediendateien, die zur schnelleren Anzeige
gespeichert wurden.

Browserverlauf 16schen Loscht die Anzeige der Internetadressen, die Sie
besucht haben.

Formulardaten und Passworter [6schen Loscht Informationen, die Sie in Formulare
eingegeben haben.

Loschen der eingegebenen URLs Loscht die Anzeige der Internetadressen, die Sie
eingegebenen haben.

Seitenspezifische Einstellungen 6schen Loscht Berechtigungen und Einstellungen, die

fir bestimmte Seiten getatigt wurden (z. B. die
Zoom-Stufe).
Mozilla Firefox

Cookies I6schen Loscht Dateien, die auf dem Computer durch
Webseiten gespeichert wurden.

Internet-Verlauf 16schen Loscht die Anzeige der Internetadressen, die Sie
besucht haben.

Lesezeichen |6schen Loscht lhre Liste favorisierter Webseiten.
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Temporare Internetdateien sicher [6schen

Cache l6schen

Formulardaten und Passworter |6schen

Seitenspezifische Einstellungen I6schen

Verlauf der heruntergeladenen Dateien |6schen

Google Chrome
Cookies I6schen

Erweiterung-Cookies |6schen
Formulardaten und Passworter l6schen

Internet-Cache I6schen

Internet-Verlauf l16schen

Lesezeichen I6schen

Loscht Kopien von Webseiten, Bildern und
Mediendateien, die zur schnelleren Anzeige
gespeichert wurden.

Loscht Informationen, die Sie in Formulare
eingegeben haben.

Loscht Berechtigungen und Einstellungen, die
far bestimmte Seiten getatigt wurden (z. B. die
Zoom-Stufe).

Loscht Ihre gesamten Eintrage im
Downloadverlauf. Die eigentlichen
heruntergeladenen Dateien werden nicht
geldscht.

Loscht Dateien, die auf dem Computer durch
Webseiten gespeichert wurden.

Loscht Dateien, die auf dem Computer durch
Erweiterungen gespeichert wurden.

Loscht Informationen, die Sie in Formulare
eingegeben haben.

Loscht Kopien von Webseiten, Bildern und
Mediendateien, die zur schnelleren Anzeige
gespeichert wurden.

Loscht die Anzeige der Internetadressen, die Sie
besucht haben.

Loscht Ihre Liste favorisierter Webseiten.
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/a\ Kontrollcenter Internetdateien 16schen

Léaschen der tempor&ren Dateien Ihrer Browser.
m Berichte
E‘; Microsoft Edge 38 / Internet Explorer 11 (8 von 8 gewdhlt)  [alle abwahlen]

@a Einstellungen [ Cookies und gespeicherte Websitedaten léschen
[ Faveriten léschen

[ Downloadverlauf lischen

] Zwischengespeicherte Daten und Dateien

] Browserverlauf léschen

[] Formulardaten und Passwirter lischen

[] Léischen der eingegebenen URLs

[ seitenspezifische Einstellungen lischen

»

‘; Mozilla Firefox 42 [alle wihlen]
[ cookies léschen
[ tnternet-Verlauf lischen
[ Lesezeichen lischen
[ cache laschen
[ Formulardaten und Passwirter lischen
[ seitenspezifische Einstellungen lischen
[ verlauf der heruntergeladenen Dateien léschen

»

e‘ Google Chrome 53 (6 von 6 gewahlt) [alle abwahlen]
[#] Cookies léschen
[#] Erweiterung-Cookies léschen
[] Formulardaten und Passwirter lischen
[] Internet-Cache léschen
[ Internet-verlauf lsschen
[ Lesezeichen lischen

»

< Zuriick || Weiter =

Internetdateien ldschen
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Loschvorgang abbrechen
Der folgende Dialog zeigt Ihnen den Fortschritt des Loschvorgangs. Ein ausfthrliches Protokoll
kénnen Sie in den Berichten finden. Wenn Sie das Fenster minimieren, wird ein Traylcon

angezeigt, das Auskunft Gber den Fortschritt des Loéschvorgangs gibt.

Wenn Sie einen laufenden Loschprozess abbrechen méchten, haben Sie folgende Méglichkeiten:

Wenn Sie auf Stopp klicken, fragt das Programm nach, ob Sie sofort abbrechen mochten.
Wenn Sie sich fur Ja entscheiden, wird der aktuelle Durchlauf gestoppt, Teile der Datei
kédnnten somit im wiederherstellbaren Zustand belassen werden.

Verneinen Sie, wird die Datei noch vollstandig entfernt und der Prozess erst anschlieBend
abgebrochen.

Wenn Sie auf Abbrechen klicken, wird der Bestatigungsdialog geschlossen und das
Loschen wird fortgesetzt.

Michten Sie sofort abbrechen? Wahlen Sie <Ja>, um auch den aktuellen Lischvorgang sofort
abzubrechen. Dies kinnte Teile dieser Datei in einem wiederherstellbaren Zustand belassen, Wahlen Sie
<Mein =, um die aktuelle Datei noch vollsténdig zu léschen.

Ja | Mein Abbrechen
Loschvorgang stoppen
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Dateien und Verzeichnisse sicher verschieben

Beim Verschieben von Dateien oder Verzeichnissen werden die Originaldaten geléscht und an
gewUnschter Stelle wieder eingefligt. Dabei bleiben am Ursprungsort trotzdem Dateiinformationen
erhalten, so dass die Daten nicht sicher geléscht sind und eine Wiederherstellung nicht
ausgeschlossen werden kann.

Sie kdnnen nun entweder die Daten manuell kopieren und anschlieBend mit O&O SafeErase von
dem Ursprungsort sicher |6schen. Oder Sie verwenden die Funktion Hierher sicher verschieben,
die genau wie der normale Befehl zum Verschieben die Daten kopiert, aber anschlieBend von dem
Ursprungsort automatisch sicher 16scht. So kénnen diese Daten von dort nicht mehr rekonstruiert
werden.

&h  Hierher sicher verschieben

Hierher kopieren
Hierher verschieben

Verkndpfungen hier erstellen

Abbrechen

Kontextment fur sicheres Verschieben

Gehen Sie zum sicheren Verschieben wie folgt vor:

1. Wahlen Sie die Dateien und/oder Verzeichnisse aus und verschieben diese mit der rechten
Maustaste an den gewdinschten Zielort.

2. Wenn Sie die Maustaste l6sen, erscheint ein Kontextmend, aus dem Sie die Option Hierher
sicher verschieben wahlen.

3. Im Anschluss mussen Sie eine Léschmethode auswahlen und die Aktion bestatigen.

38/86


/oocontent/uploads/ose7_sicher_verschieben.png

Benutzerhandbuch O&O SafeErase Daten von Solid State Drives (SSDs) sicher 16schen

Daten von Solid State Drives (SSDs) sicher [6schen

Das haufige Loschen und Uberschreiben von Dateien beeinflusst die Lebensdauer Ihrer SSDs, da
Schreibzugriffe nicht beliebig oft auf Speicherzellen einer SSD ausgefuhrt werden kénnen. O&O
SafeErase bietet Ihnen eine schonende Methode, einzelne Dateien, Verzeichnisse oder Partitionen
von der SSD unwiederbringlich zu |6schen. Die Daten werden dabei von einer SSD via TRIM-Befehl
geldscht. Eine Wiederherstellung der Daten ist danach nicht mehr moglich.

O&O SafeErase erkennt SSDs automatisch. Die Abfolge und die Bedienung der Dialoge erfolgt
analog zu dem Léschen auf normalen Festplatten, so dass Sie keine weiteren Einstellungen tatigen
mussen.

Wichtig

O&O SafeErase zeigt auch beim Léschen der Daten von einer SSD die Auswahl der Léschmethode
an. Die Loschmethode wird beim sicheren I6schen (trimmen) nicht berdcksichtigt. Sollten lhre
ausgewahlten Daten sowohl auf einer Festplatte als auch einer SSD liegen, wird die gewahlte
Loschmethode ausschlieBlich auf der Festplatte angewendet.

Hinweis
Sollte Ihre SSD den TRIM-Befehl nicht unterstitzen, beachten Sie bitte die Warnhinweise im
Programm.

Technische Einschrankungen beim sicheren Loschen von Solid State Drives
Die SSD-Technik schrankt die M&glichkeiten zum sicheren Loschen in einigen speziellen Situationen
ein.

In folgenden Fallen 16scht O&O Safekrase die Daten sicher mit der Léschmethode "Mit Nullen
Uberschreiben”, anstatt mit TRIM-Befehlen:

e Beim Ldschen oder Verschieben sehr kleiner Dateien auf NTFS-Laufwerken. Betroffen sind
in der Regel MFT-Residente-Dateien.
e Beim Freien Speicherplatz |6schen von ClusterTips, MFT- und FAT-Eintragen.

Werden Partition oder ganze Datentrager von SSDs geldscht (via TRIM), werden die Léschungen
manchmal erst nach einem Neustart des Rechners sichtbar. Das ist abhangig von der SSD.
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Berichte

Fur jede durchgeflihrte Aktion wird ein Bericht erstellt, in dem Sie ablesen kénnen, welche
Programmfunktionen ausgefuhrt wurden. Klicken Sie dazu in der linken Mendileiste auf Berichte
und wahlen Sie in der Liste den gewlnschten Bericht zur Anzeige im Browser aus.

O&0 SafeErase

Version 11.0.59
Computername USER-PC

Benutzer USER-PC\Screentaker
Léschmethode Niedrigste Sicherheit

Ein schnelles Verfahren zum sicheren Loschen von Daten. Die Daten
werden mit Zufallsdaten Gberschrieben, in nur einem Durchlauf.

Startzeitpunkt 011172016 13:21:27
Endzeitpunkt 01/1172016 13:24:28
Status mit Warnungen

Freien Speicherplatz I6schen

Mame Gralke Zeitpunit Status
Gerdtename: SAMSUNG HDS01L)

Partition: {0:Y{unbenannt]} 10 GB

Dateisystem: NTF 5

Starte |oschen von Cluster Tips 01/11/2018 13:21:29

Volume{0152702e-88bc-11e3-8274-00128885205}\My DocumentsiMarketing\Data
sheet\datashest en.pdf
Volume{01b2702e-88bo-11e3-8274-0012588520c8)\My DocumentsiMarketing'\Data
sheet\datenblatt_de.pdf

W
VDIurn»E{D1h2?ﬂZL_L33bD11EE—3274—DD1955‘BH20E9}\M3! 04/11/2016 13:21:29
DocumentsiMarketing'Desktopliobotwp_01_1280x1024 png

01/11/2018 12:21:29

01/11/2018 12:21:28

Suchen Drucken Speichern 0K
Berichtansicht

Berichte sicher l6schen
Um einen Bericht sicher zu 16schen, wéahlen Sie ihn in der Berichtstbersicht aus und klicken Sie auf
Bericht(e) sicher l6schen.

e Um einen Bericht sicher zu 16schen, wéahlen Sie ihn in der Berichtstbersicht aus und klicken
Sie auf Bericht(e) sicher 16schen.

Zudem haben Sie die Mdglichkeit, alle Berichte auf einmal unwiederbringlich zu I6schen.

e Wahlen Sie dafur Alle Berichte sicher I6schen im DropDown-Men von der Schaltflache
Berichte sicher I6schen.
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L&dschmethoden

Fir das Loschen von Dateien stehen sechs verschiedene Methoden zur Auswahl. Jede Methode
bietet eine andere Sicherheitsstufe. Je hdher die Sicherheitsstufe, desto sicherer ist der
Léschvorgang und desto mehr Zeit muss dafur aufgewendet werden. Die Methode "Niedrigste
Sicherheit" ist voreingestellt.

Selbst Daten, die mit den niedrigen Sicherheitsstufen geléscht werden, sind mit handelsiblichen
Datenrettungsprogrammen nicht wiederherstellbar. Diese Methoden eignen sich z.B. fir das
Loschen lhrer privaten Fotos oder Videos, bevor Sie Ihren Rechner weitergeben oder verkaufen.
Daten, die mit mittleren oder hohen Sicherheitsstufen geléscht werden, kénnen selbst in
Datenrettungslaboren oder von spezialisierten Behérden nicht wiederhergestellt werden.
Verwenden Sie diese Methoden beispielsweise fur das Léschen von sensiblen Firmen- oder
Finanzdaten.

Bitte beachten Sie, dass hohe Stufen einen langeren Zeitraum fur das Loschen bendétigen als
niedrigere Stufen. Je hoher eine Stufe ist, desto mehr Loschdurchldufe werden angewendet. Sie
kénnen nun auch einstellen den PC nach der Ausftihrung des Léschvorgangs automatisch
herunterzufahren.

ﬁ Tl Aktionen ausfiihren

m Berichte

Wahlen Sie bitte eine Lischmethode aus, mit der die gewahlten Daten sicher geléscht werden sollen,

@ Laschliste A
fol Einstellungen Dateien und Verzeichnisse léschen Hohe Sicherheit
D:\Eigene DateienMeine Videos\001.avi 7 Durchliufa
D:\Eigene DateienMeine Videos\002.avi - ( )
D:'\Eigene Dateien'Meine Videos\003.avi Basiert auf dem 'National Industrial Security
D:\Eigene DateienMeine Videos\004.avi Program Operating Manual', NISPOM der NSA
D:\Eigene DateienMeine Videos\005.avi wom Januar 1995,

D:\Eigene DateienMeine Videos\WIDEQOOS56. 3gp
D:\Eigene DateienMeine Videos\WIDEOOOS7. 3gp
D:'\Eigene Dateien'Meine Videos\WIDEQOOS53, 3gp
D:'\Eigene Dateien'Meine Videos\WIDEOODS9. 3gp
D:\Eigene DateienMeine Videos\WIDEODOSD. 3gp
D:'\Eigene DateienMeine Videos\WIDEQO061. 3gp
D:\Eigene DateienMeine Videos\WIDEOODG2. 3gp
D:\Eigene DateienMeine Videos\WIDEQOOE3. 3gp O Mehr iiber diese Methode
D:\Eigene Dateien

Festplatten,Partitionen laschen

D:Y{unbenannt) Grafie: 10 GB Dateisystem: NTFS

Freien Speicherplatz [6schen

(System Reserved) Gréfe: 350 MB Dateisystem: NTFS

C:\(System) Griife: 194,97 GB Dateisystem: NTFS [@ >
D:\{unbenannt) Grafie: 10 GB Dateisystem: NTFS

Gespeicherte FTP-Zugangsdaten lschen =

Won CheckDisk gespeicherte Dateien |éschen Geschatzte Daer

Cookies von Adobe Flash Player lschen [ Mach der Ausfiihrung herunter fahren

Inhalt des Windows-Papierkorbs léschen

Temporare Windows-Dateien léschen

Microsoft Edge 38 / Internet Explorer 11: Cookies und gespeicherte
Websitedaten ldschen

Microsoft Edge 38 [ Internet Explorer 11: Favoriten léschen

Microsoft Edge 38 / Internet Explorer 11: Downloadverlauf léschen

Microsoft Edge 38 / Internet Explorer 11: Zwischengespeicherte Daten und
Dateien

Microsoft Edge 38 / Internet Explorer 11: Browserverlauf 16schen

Microsoft Edge 38 [ Internet Explorer 11: Formulardaten und Passwérter w

Hilfe

@ Beenden < Zurdick | | Jetztlgschen » -

Auswabhldialog fur die Léschmethoden
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Sechs verschiedene Methoden zum |6schen

Hochste Sicherheit (35 Durchlaufe)

Die Methode, die Ihnen die héchste Sicherheit bietet, basiert auf einem Verfahren, das von Peter
Gutmann im Artikel ,, Secure Deletion of Data from Magnetic and Solid-State Memory” beschrieben
wurde. Die geléschten Daten werden in 35 definierten Durchldufen Uberschrieben, die fur erhdhte
Sicherheit in zufalliger Reihenfolge ausgewahlt werden.

Hohe Sicherheit (7 Durchldufe)

Die Methode der hohen Sicherheit basiert auf dem 'National Industrial Security Program Operating
Manual', NISPOM der DoD vom Januar 1995. Bei dieser Variante, die 7 Durchlaufe ausfihrt, (DoD
5220.22-M ECE) werden die Daten zunachst mit den 3 Durchlaufen des DoD 5220.22-M (E)
Standards Uberschrieben, danach mit einem Zufallswert, anschlieBend erneut durch DoD
5220.22-M (E).

Mittlere Sicherheit (6 Durchldufe)

Die Methode mit der mittleren Sicherheit ist konform zum deutschen Standard des BSI, beschrieben
im ,,BSI IT Baseline Protection Manual”. Die Daten werden mit einem beliebigen Wert
Uberschrieben und danach mit dessen Komplement. Diese Prozedur wird mit jeweils neuen
Zufallswerten drei Mal durchgefthrt.

Niedrige Sicherheit (3 Durchlaufe)

Die Methode basiert auf dem ,, National Industrial Security Program Operating Manual”, NISPOM
(US DoD 5220.22-M) der DoD vom Januar 1995. Bei dieser Variante mit 3 Durchlaufen (DoD
5220.22-M E) werden die Daten zunachst mit einem fest vorgegebenen Wert, danach mit dem
Komplement des Werts und anschlieBend erneut mit einem Zufallswert Gberschrieben. Der Vorteil
dieser Methode liegt in der raschen Geschwindigkeit, mit der Daten sicher geléscht werden
kénnen.

Niedrigste Sicherheit (1 Durchlauf)
Diese Methode ist ein schnelles Verfahren zum sicheren Ldschen von Daten. Die Daten werden mit
Zufallsdaten Uberschrieben, in nur einem Durchlauf.

Daten mit Nullen Giberschreiben
Diese Methode ist die schnellste Methode zum sicheren Loschen von Daten. Dabei werden die
gewUlnschten Daten mit Nullen Uberschrieben.
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Einstellungen

Wenn Sie die Standardeinstellungen verandern mochten, klicken Sie in der linken Mendleiste auf
Einstellungen. Im Einstellungsdialog haben Sie die M&glichkeit, die voreingestellte Léschmethode,
das Automatische suchen nach Updates, Einstellungen fur Berichte, das Loschen des freien
Speichers sowie das Verhalten von O&O SafeErase zu verandern.

ﬁ ST Einstellungen
m Berichte Standardeinstellungen
Standardmethode: [Niedrigste Sicherheit ~| Mehr iber diese Methode
% Einstellungen Berichte
[ Berichte anonymisieren [ Berichte automatisch speichern [ ort und Unterschrift einblenden

Freien Speicher |&schen

) [ Cluster Tips lgschen [#] Dateieintrage lischen [#] Freien Speicher laschen
Sonstiges
0 [ Automatisch schliefien [ 1n Tray minimieren [~] Automatisch nach Updates suchen
Speicherort fiir Berichte: |C:‘U..lsers\5creen13ker‘u30mmen1s\00 Software\00 SaFeErase\| | |
Analyseumfang

[ Nach gespeicherten Internetdateien suchen
] Mach Internet-Fasswirtern und Formulardaten suchen
[1 Nach Lesezeichen und Favoriten suchen

[+] Mach temporéren Windows- und Programmdateien suchen

[#] Freien Speicherplatz nach unsicher geldschten Dateien durchsuchen
[+] Mur 10,000 Dateien pro Laufwerk im Bericht speichern

Hilfe
@ Beenden Abbrechen | | Ok

Erweiterte Einstellungen
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Standardmethode festlegen

Im Einstellungen-Dialog kénnen Sie die Voreinstellung fur die standardméBig verwendete
Loschmethode dndern.

e Wahlen Sie aus dem DropDown-MenU eine Methode aus, die standardmaBig bei
Loschvorgangen verwendet werden soll.

Hinweis
Um die Einstellung zu Gbernehmen, bestatigen Sie den Dialog unten mit OK.
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Einstellungen fur Berichte dndern

Auf der Startseite unter Einstellungen/Berichte konnen Sie weitere Einstellungen fur Berichte
einstellen.

Berichte automatisch speichern
Bei Aktivierung dieser Option werden Berichte nach Programmausfiihrung automatisch in der
Berichtsliste im Programm abgelegt und kénnen dort eingesehen werden.

Berichte anonymisieren
Wenn Sie diese Option aktivieren, werden im Bericht die Namen der geléschten Dateien nicht
angezeigt.

Ort und Unterschrift einblenden

Wenn diese Option aktiviert ist, wird am Ende des Berichts jeweils ein Formularfeld ftr eine
Unterschrift und einen Ort eingeblendet. Diese Felder kénnen zur schriftlichen Bezeugung und
Beglaubigung der durchgeftihrten Datenvernichtung genutzt werden.

Hinweis
Um die Einstellung zu Gbernehmen, bestatigen Sie den Dialog unten mit OK.
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Einstellungen fur freien Speicher 16schen andern

Unter Einstellungen/Freien Speicher I6schen haben Sie die Méglichkeit, erweiterte
Einstellungen fir das Léschen des freien Speicherplatzes zu tatigen.

Cluster Tips l6schen

Cluster sind die kleinsten Festplatteneinheiten, auf denen Daten gespeichert werden kénnen. Ist
eine Datei kleiner als die kleinste Festplatteneinheit, wird trotzdem eine ganze Einheit belegt. Wenn
beispielsweise die kleinste Einheit 64 Kbyte gro3 und die zu speichernde Datei nur 5 Kbyte klein ist,
bleibt der Rest der Festplatteneinheit ungenutzt und es kann kein Zugriff darauf stattfinden.
Dennoch kénnen sich in diesen "freien" Bereichen Dateifragmente von ehemals geldéschten
Dateien befinden.

MFT-Eintrage l6schen

Bei NTFS-Dateisystemen kdnnen Sie die MFT-Eintrédge (Master File Table) sicher 16schen. In der MFT
ist jede Datei durch einen Eintrag reprasentiert. Mit Hilfe von MFT-Eintragen kénnen
Datenrettungsprogramme bereits geldéschte Daten finden und wiederherstellen. Um dies zu
vermeiden, bietet O&0O Safekrase die Mdglichkeit, diese Eintrage zu I16schen. So kénnen Unbefugte
selbst mit Spezialsoftware keine Daten rekonstruieren. Bei FAT-Dateisystemen werden mit dieser
Einstellung entsprechend die FAT-Eintrage gel®scht.

Freien Speicher 16schen

Geldschte Dateien sind nicht wirklich geldscht. Der Bereich, in dem die "geléschten” Daten liegen,
wird vom Betriebssystem als frei markiert und kann deshalb fiir neue Dateien vergeben werden.
Wenn dies aber nicht geschieht, koénnen die Daten wieder aufgespurt und ausgelesen werden.
Deshalb ist es wichtig, diesen freien Speicherplatz sicher zu I6schen.

Hinweis
Um die Einstellung zu Gbernehmen, bestatigen Sie den Dialog unten mit OK.
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Sonstige Einstellungen dndern
Unter Sonstiges im Einstellungsdialog kénnen Sie das Verhalten von O&O SafeErase andern.

Automatisch schlieBen

Wenn Sie diese Funktion aktivieren, wird O&O SafeErase bei Ausfihrung Gber das Kontextmen
nach dem Léschvorgang automatisch geschlossen. Bei Ausfiihrung Uber die Benutzungsoberflache
kehrt O&O SafeErase nach Abschluss des Léschvorgangs zur Startseite zuriick. Beachten Sie bitte,
dass Sie diese Funktion nur aktivieren kénnen, wenn im Einstellungsdialog die Funktion Berichte
automatisch speichern aktiviert ist, da die Berichte ansonsten nicht gespeichert werden kénnen.

In Tray minimieren
Wenn diese Funktion aktiv ist, wird O&O SafeErase beim nachsten Minimieren mit einem Symbol in
der Tray angezeigt.

Speicherort fiir Berichte

Hier kdnnen Sie einen Zielpfad angeben, auf dem die Loéschberichte von O&O SafeErase gespeichert
werden sollen. Falls Sie den gesamten Rechner 16schen mochten, stellen Sie bitte sicher, dass der
Speicherort fur Berichte auf einem externen Laufwerk liegt. Ansonsten kann der Bericht nicht
gespeichert werden und wird mit geléscht.

Hinweis
Um die Einstellungen zu Gbernehmen, bestatigen Sie den Dialog unten mit OK.
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Einstellungen fur Analyseumfang

Sie kénnen auswahlen, welche Dateitypen bei der Analyse bertcksichtigt werden sollen.

o Aktivieren Sie das Auswahlhakchen bei den Dateitypen, nach denen gesucht werden soll.
Dateitypen, bei denen das Auswahlhdkchen deaktiviert ist, sind von der Suche
ausgeschlossen.

Nach gespeicherten Internetdateien suchen

Es wird nach Dateien gesucht, die von lhrem Internet-Browser auf Ihrem Rechner gespeichert
wurden. Das kénnen beispielsweise Cookies, Favoriten, temporare Dateien, Passworter und
Formulardaten sein.

Nach Passwort- und Formulardateien suchen

Es wird bei der Suche nach Internetdateien auch nach Formulardaten und Passwoértern gesucht, die
Sie Uber lhren Internet-Browser gespeichert haben, z.B. das Passwort fur Ihren E-Mail-Account oder
die Zugangsdaten zu lhrem Online-Banking. StandardmaBig ist diese Option deaktiviert.

Nach tempordren Windows- und Programmdateien suchen

Es wird bei der Analyse auch nach zeitlich begrenzt angelegten Dateien gesucht. Diese werden
meist von Windows oder anderen Anwendungsprogrammen zur Entlastung des Arbeitsspeichers,
beispielsweise wahrend einer Installation, in einem Ordner angelegt.

Freien Speicherplatz nach unsicher geléschten Dateien durchsuchen

Es wird der freie Speicherplatz nach Dateien durchsucht, die Sie bereits "normal” geldscht haben.
Diese Dateien sind zwar unter Windows nicht mehr sichtbar, kénnen aber unter Umstéanden mit
Datenrettungsprogrammen wiederhergestellt werden.

Nur 10.000 Dateien pro Laufwerk im Bericht speichern
Es werden im Loéschbericht nur maximal 10.000 Dateien pro Laufwerk gespeichert.
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ﬁ Kontrollcenter Gesamten Rechner l6schen
Verwenden Sie diese Funktion, wenn Sie Thren gesamten Rechner sicher lgschen méchten.

m Berichte Nach Ausfihrung dieses Léschvorgangs sind alle Daten, die sich auf den internen Festplatten IThres Rechners befinden, unwiederbringlich geléscht. Beachten Sie
bitte, dass auch Ihre Systempartition, inklusive Windows-Betriebssystem, sicher geléscht wird, Danach kénnen Sie nicht mehr auf Ihre Daten zugreifen oder diese

mit speziellen Datenrettungsprogrammen wiederherstellen.
Wenn Sie bestimmte Daten weiterhin verwenden méchten, missen Sie diese zuvor auf einem externen Speichermedium sichern,

@a Einstellungen

& Sie kinnen hier einen Speicherort fiir den Laschbericht auf einem externen Medium angeben. Ansonsten kann der Bericht nach der Ausflhrung des
\\ Léschvorgangs nicht gespeichert werden.
Speicherort: | [Laufwerk]\[Dateiname] . txt | -

Optional kénnen Sie einstellen, dass auch extern verbundene Laufwerke, z.B. Speicherkarten, USB-Sticks oder USB-Festplatten, sicher geléscht werden sollen. In
diesem Fall kann kein Léschbericht erstellt werden,

Bitte beachten Sie, dass Windows manche externen Laufwerke wie interne Laufwerke behandelt, Diese Laufwerke werden trotz deaktivierter Option ‘Externe
Laufwerke ebenfalls l6schen' geldscht. Entfernen Sie die Laufwerke, um das zu verhindern.

[ Externe Laufwerke ebenfalls lischen

Hilfe

< Zuriick || Weiter =

Beenden

Einstellungen fur den Analysevorgang
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Gesamten Rechner sicher [6schen

Die Funktion Gesamten Rechner I6schen ermdglicht hnen, einen Rechner vollstandig sicher zu
|6schen, ohne dafur ein Startmedium (z.B. Boot-CD) erstellen zu mUssen. Dabei werden samtliche
Daten, Einstellungen, Programme usw. derart gel6scht, dass eine Wiederherstellung ausgeschlossen
ist.

Das Loschen des gesamten Rechners ermdéglicht Ihnen deshalb, lhre Daten vor dem Verkauf,
Verschenken oder Entsorgen sicher zu I6schen. Somit kénnen Sie beruhigt sein, dass niemand lhre
Daten wiederherstellen und missbrauchen kann.

Nachdem Sie den Léschvorgang bestatigt haben, werden Sie aufgefordert, Ihren Rechner neu zu
starten. Beim Neustart wird dann der eigentliche Loschvorgang durchgefihrt.

Wichtig!

Bitte beachten Sie, dass einmal mit O&O SafeErase geldéschte Daten nicht mehr wiederhergestellt
werden kénnen. Auch nicht durch Spezialsoftware und -hardware. BerUcksichtigen Sie dies bitte
und vermeiden Sie ein versehentliches Léschen lhrer Daten!

ﬁ Kontrollcenter Gesamten Rechner l6schen

Verwenden Sie diese Funktion, wenn Sie Thren gesamten Rechner sicher l6schen machten.

m Berichte Nach Ausfihrung dieses Léschvorgangs sind alle Daten, die sich auf den internen Festplatten Ihres Rechners befinden, unwiederbringlich geléscht. Beachten Sie
bitte, dass auch Ihre Systempartition, inklusive Windows-Betriebssystem, sicher geléscht wird. Danach kénnen Sie nicht mehr auf Thre Daten zugreifen oder diese

mit speziellen Datenrettungsprogrammen wiederherstellen.
@'a Einstellungen Wenn Sie bestimmte Daten weiterhin verwenden machten, missen Sie diese zuvor auf einem externen Speichermedium sichern.

& Sie kiinnen hier einen Speicherort fiir den Laschbericht auf einem externen Medium angeben. Ansonsten kann der Bericht nach der Ausfilhrung des
\\ Laschvorgangs nicht gespeichert werden.

Speicherort: | [Laufwerk]\[Dateiname] . txt | -

Optional kénnen Sie einstellen, dass auch extern verbundene Laufwerke, z.B. Speicherkarten, USB-Sticks oder USE-Festplatten, sicher geldscht werden sollen. In
diesem Fall kann kein Lischbericht erstellt werden.

Bitte beachten Sie, dass Windows manche externen Laufwerke wie interne Laufwerke behandelt. Diese Laufwerke werden trotz deaktivierter Option 'Externe
Laufwerke ebenfalls [5schen' geldscht, Entfernen Sie die Laufwerke, um das zu verhindern.

[] Externe Laufwerke ebenfalls léschen

@ Tl <awick || weiter >
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Gesamten Rechner sicher |6schen
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Start des Loschvorgangs fur den gesamten Rechner

1. Wahlen Sie auf der Startseite Gesamten Rechner I6schen aus.

2. Optional kdnnen Sie festlegen, externe Laufwerke, die an lhren Rechner angeschlossen
sind, ebenfalls sicher zu |6schen.

3. Uber Ausfiihren gelangen Sie zur Auswahl der Léschmethode.

4. Nach Auswahl der Léschmethode kdnnen Sie mit Jetzt I6schen den Ldschvorgang
fortsetzen.

5. Nachdem Sie die erste Sicherheitsabfrage bestatigt haben, mussen Sie in der zweiten
Sicherheitsabfrage einen sechsstelligen Sicherheitscode eingeben.

6. Wenn Sie den Dialog bestatigen, startet der Léschvorgang und alle Daten werden
unwiederbringlich von lhrem Rechner gel6scht.

Wichtig!
Die Funktion Gesamten Rechner I6schen [6scht samtliche Daten von lhrem Rechner ohne
zusatzliches Startmedium. Wenn Sie den Vorgang einmal bestatigt haben, wird der Rechner beim

nachsten Neustart definitiv und fur immer geléscht. Samtliche Daten und Einstellungen sind
verloren!

Hinweis
Wenn Sie nach dem Loschvorgang einen Loschbericht benétigen, missen Sie diesen auf einem
externen Speichermedium ablegen. Geben Sie dafir bitte einen Speicherort an. Stellen Sie in

diesem Fall bitte sicher, dass das Auswahlhakchen bei Externe Laufwerke ebenfalls lI6schen
nicht gesetzt ist.
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Sicherheitsabfragen

Bevor der Loschvorgang des gesamten Rechners durchgefihrt wird, mussen Sie eine Reihe von
Sicherheitsabfragen bestatigen. Folgen Sie den Anweisungen in den Dialogen. Sie kénnen ihn
jederzeit abbrechen und damit das Loéschen des Rechners vermeiden.

EI Sie wollen Ihren Rechner vollsténdig léschen. Zur Sicherheit miissen Sie nun in dem

unten stehenden Textfeld den Sicherheitscode eingeben.

' sofern sie wichtige Daten auf diesem Rechner gespeichert haben, die Sie weiterhin
verwenden wollen, missen Sie diese zuvor sichern, Brechen Sie hierfir das
Pragramm ab und sichern Sie die Dateien auf ein externes Medium oder einen
anderen Rechner,

Sicherheitscode:  4K7FNBS

Letzte Sicherheitsabfrage bevor der gesamte Rechner geldscht wird

Hinweis

Bitte beachten Sie die Warnhinweise und bestadtigen Sie, wenn Sie sicher sind, die
Sicherheitsabfragen. Beim nachsten Neustart des Rechners werden samtliche Daten geldscht, was
einige Zeit in Anspruch nehmen kann. Bitte schalten Sie wahrend dieses Vorgangs den Rechner auf
keinen Fall aus, da ansonsten der Léschvorgang nicht korrekt beendet werden kann!
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Abschluss des Léschvorgangs

Nach Abschluss der Sicherheitsabfragen werden Sie aufgefordert, den Rechner neu zu starten.
Wahrend dieses Startvorganges werden alle Festplatten, die in dem Rechner vorhanden sind,
nacheinander geldscht. Zuletzt wird die Systempartition geldscht, so dass bei Abbruch des
Loschvorgangs das System noch neu gestartet werden kann, um den Léschvorgang fortzusetzen.
Bitte beachten Sie, dass ein einmal gestarteter Léschvorgang nicht mehr abgebrochen werden
kann.

Nach Abschluss des Léschvorgangs startet der Rechner neu. Er wird Ihnen nun eine Fehlermeldung
ausgeben, dass kein Betriebssystem mehr gefunden werden konnte. Sie kénnen den Rechner nun
neu installieren oder verwerten. Samtliche Daten sind sicher geléscht.
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O&O SafeErase Uber das Kontextmenl anwenden

O&O SafeErase integriert sich in lhrem Windows-Explorer, so dass Sie die Funktionen von O&O
SafeErase Uber das Kontextmenu des Explorers erreichen kénnen. Wahlen Sie hierzu ein oder
mehrere Léschobjekte aus und 6ffnen Sie mit der rechten Maustaste das Kontextmend.

1. Mit dem Eintrag Sicher Loschen kénnen Sie O&O SafeErase starten.
2. Nach Auswahl der Léschmethode kénnen Sie mit Jetzt I6schen den Léschvorgang starten.
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Dateien und Verzeichnisse Uber das Kontextmen |6schen

Um Dateien oder Ordner zu l6schen, 6ffnen Sie deren Kontextmeni und wahlen Sie Sicher
I6schen — genau so, wie normalerweise den Windows-eigenen , Léschen”-Eintrag.

1. O&O SafeErase wird Sie im Anschluss auffordern, eine Léschmethode auszuwahlen. Um
Naheres dartber zu erfahren, lesen Sie bitte das Kapitel Léschmethoden.
2. Jetzt l6schen startet den Léschvorgang.

Falls Sie mehrere Dateien |6schen wollen, halten Sie die Strg-Taste gedriickt und markieren Sie die
Dateien mit der linken Maustaste.

Offnen |
In neuern Fenster Gffnen
An Schnellzugriff anheften

Ea Mit Windows Defender Gberprifen...

Mark Vergdngerversionen wiederherstellen
In Bibliothek aufnehrmen b
& Defragmentieren...
An "Start" anheften

EOS

&

Sicher |schen

Senden an >

Ausschneiden

Kopieren

Verkndpfung erstellen
Léschen

Urnbenennen

Eigenschaften

Kontextment zum sicheren Loschen von Dateien und Verzeichnissen
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Festplatten und Partitionen Uber das Kontextmenu sicher |6schen

Wahlen Sie hierzu im Windows-Explorer die zu |6schende Partition aus und 6ffnen Sie mit der
rechten Maustaste das Kontextmend.

1. Wahlen Sie den Menueintrag Laufwerk sicher I6schen.

2. O&O SafeErase wird Sie im Anschluss auffordern, eine Léschmethode auszuwahlen. Um
Naheres dartber zu erfahren, lesen Sie bitte das Kapitel Loschmethoden.

3. Jetzt l6schen startet den Léschvorgang.

Bitte beachten Sie, dass abhangig von der Loschmethode und der GréBe der Partition, dieser
Vorgang einige Zeit in Anspruch nehmen kann.

Nach dem Loschen mussen Sie die Partition neu formatieren, um Sie benutzen zu kénnen. Weitere
Informationen zum Formatieren einer Festplatte finden Sie in der Windows-Hilfe.

=) l = | Laufwerktools

Datei Computer Ansicht Verwalten 0

\/] - ‘Eﬁ W @ B Programm deinstallieren oder andern
" !' ;H;J Systemeigenschaften
Eigenschaften Offnen Umbenennen  Auf Medien Metzlaufwerk Netzwerkadresse  Einstellungen
zugreifen verbinden ~ hinzufdgen affnen B Verwalten

Speicherort Netzwerk System

4 E > Dieser PC v 0 "Dieser PC" durchsuchen 2

# Schnellzugriff Ordner (&)

[ Deskiop ~ Gerte und Laufwerke (5)

.- Offnen

[] .. In neuem Fenster offnen
An Schnellzugriff anheften

\ \ ) BitLocker aktivieren \

Diskettenlaufwerk System | [f] Mit Windows Defender uberprafen... DVD-Laufwerk (F:)

") & Defragmentieren > oucast

<2 Laufwerk sicher léschen

& Freien Speicher sicher lschen

Vorgangerversionen wiederherstellen
An "Start" anheften

Formatieren...

Kopieren

Verknipfung erstellen

Umbenennen

Eigenschaften

T Elemente 1 Element ausgewahit Festplatten und Partitionen Uber das Kontextmenu sicher I6schen =S
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Daten mit dem Kontextmeni nachtraglich sicher [6schen

Daten, die Sie bereits mit Windows gel6scht haben, sind trotzdem noch auf lhrem Rechner
vorhanden. Windows stellt diese Bereiche auf der Festplatte zum Wiederbeschreiben als freien
Speicherplatz zur Verfugung. Um sicher zu stellen, dass lhre alten geléschten Daten nicht
wiederherstellbar sind, 16schen Sie den freien Speicherplatz mit O&O SafeErase.

1. Wahlen Sie hierzu aus dem Kontextmeni des Laufwerkes, dessen freien Speicherplatz Sie
|6schen mochten, die Funktion Freien Speicher sicher 16schen aus.

2. O&O SafeErase wird Sie im Anschluss auffordern, eine Léschmethode auszuwahlen. Um
Naheres dartber zu erfahren, lesen Sie bitte das Kapitel Léschmethoden.

3. Jetzt l6schen startet den Léschvorgang.

Je hoéher der Sicherheitsgrad und je mehr freier Speicherplatz zu |6schen ist, desto langer dauert
dieser Léschvorgang.

Wichtig

Es werden keine existierenden Dateien oder Daten gel6scht, sondern lediglich die als frei
markierten Bereiche auf der Festplatte Uberschrieben. Nach Abschluss dieses VVorgangs kénnen Sie
keine Daten mehr hieraus rekonstruieren!

) l = | Laufwerktools
Datei Computer Ansicht Verwalten 9
- 1 Programm deinstallieren oder dndern
A =P W = L E o
_ ;HQ Systemeigenschaften
Eigenschaften Offnen Umbenennen  Auf Medien Netzlaufwerk Netzwerkadresse Einstellungen
zugreifen~ verbinden~  hinzufigen affnen 2l verwatten
Speicherort Netzwerk System
™ E + Dieser PC v B "Dieser PC" durchsuchen 2
3 Schnellzugriff » Ordner (6)
[ Desktop ~ Gerdte und Laufwerke (5)
.- Offnen
[] .. In neuem Fenster dffnen
An Schnellzugriff anheften
‘ \ ) BitLocker aktivieren ‘
Diskettenlaufwerk System Ea Mit Windows Defender aberprifen.., DVD-Laufwerk (F)
o & Defragmentieren > oucast

<2 Laufwerk sicher laschen

& Freien Speicher sicher léschen

Vorgéngerversionen wiederherstellen

An "Start” anheften

Formatieren...

Kopieren

Verknipfung erstellen

Umbenennen

Eigenschaften

11 Elemente 1 Element ausgewshlt ==

Kontextmend fur sicheres Loschen des freien Speicherplatzes
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Daten aus dem Papierkorb Uber das Kontextmeni |6schen

Wahlen Sie den Papierkorb aus und 6ffnen Sie mit der rechten Maustaste dessen Kontextmenda.
Dort kénnen Sie den Menupunkt Papierkorb sicher leeren auswahlen.

1. O&O SafeErase wird Sie im Anschluss auffordern, eine Léschmethode auszuwahlen. Um
Naheres dartber zu erfahren, lesen Sie bitte das Kapitel Léschmethoden.
2. Jetzt l6schen startet den Léschvorgang.

G

Offnen

Ordnerpfad dffnen
[ Sicher ldschen

[

Papierkorb leeren

Open CCleaner..,

Run CCleaner
Papierkorb sicher leeren

An "Start" anheften

Vorgdngerversionen wiederherstellen

Senden an s

Ausschneiden

Kopieren

Verkndpfung erstellen
Léschen

Umbenennen

Eigenschaften

Kontextmenu-desPapierkorbs mitEintragzum sicherenoschen

Wichtig!

Windows reserviert flr den Papierkorb nur einen bestimmten Speicherplatz der Festplatte, so dass
bei Uberschreiten dieser GréBe die éltesten Dateien einfach geléscht werden. Dieses Loschen ist das
Windows-eigene Léschen und somit nicht sicher! Sollten Dateien vom Papierkorb bereits geléscht
worden sein, kénnen Sie diese mit dem sicheren Léschen des freien Speicherplatzes nachtrdglich
noch vernichten!
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Von der Kommandozeile aus starten

Mit O&O SafeErase steht lhnen auch eine Kommandozeilenversion zur Verfligung. Diese kénnen
Sie aus dem Kommandoprompt (cmd) von Windows verwenden. Sie eignet sich auch zur
Einbindung in Skripte, die automatisch ausgefiihrt werden sollen.

B Eingabeaufforderung — a X
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Parameter

Parameter

Navigieren Sie in der Kommandozeile (cmd) zunachst zu dem Installationsverzeichnis von O&O
Safekrase. Danach kénnen Sie die in der Tabelle aufgelisteten Parameter nutzen.

Die Parameter in spitzen Klammern </> sind optional und mussen nicht angegeben werden. Vor
dem Loschen erfolgt eine Sicherheitsabfrage, der Sie mit dem Befehl /y automatisch zustimmen

konnen.

Nachfolgend werden die einzelnen Parameter fir O&O SafeErase beschrieben:

Parameter
[ - - showdi sks]

[--del etedrive
<Dat ent r &ger nunmer >]

[ - -del et evol une
<Lauf wer ksbuchst abe>]

[ --freespace <Laufwerksbuchst abe>]

[ --anal yse <
internetfil es|w ndowsfil es|

Erklarung

Laufwerksinformationen anzeigen.

Beispiel:

OQosecnd. exe --showdi sks

Datentrager sicher 16schen. In der O&O
SafeErase Workstation- und Server Edition
kénnen Sie mehrere Datentrager in einem
Befehl fur das Léschen angeben.

Beispiel:

oosecnd. exe --deletedrive 1

Nur bei Workstation- und Server
Edition:Oosecmd.exe --deletedrive 1 deletedrive
2

Laufwerk |6schen. In der O&O SafeErase
Workstation- und Server Edition konnen Sie
mehrere Laufwerke in einem Befehl fur das
Loschen angeben.

Beispiel:

oosecnd. exe --del et evol unme d:

Nur bei Workstation- und Server Edition:
oosecnd. exe --del et evol une d:

del et evol une e:

Freien Speicher eines Laufwerks sicher I6schen.
0O&O Safekrase Workstation- und Server Edition
erlauben das Loéschen des freien Speicherplatzes
auf mehreren Laufwerken mit einem Befehl
gleichzeitig.

Beispiel:

oosecnd. exe --freespace gQ:

Nur bei Workstation- und Server Edition:
oosecnd. exe --freespace gQ:
freespace f:

Den Rechner nach potenziell
sicherheitskritischen bzw. nicht sicher
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Parameter

del etedfil es|

al | >]

[--autocl ean <internetfiles|
del etedfiles| all>]

w ndowsfil es|

[--internetfil es <cookies|

favorites| tenporary |

hi st ory| f or ndat a|

[--tenpfiles
t hunbnai | s |

menor ydunps |
al | >]

typedurls| all>]

<recent | tenporary |

recycl ebi n|
checkdi sk |

ftp |

geléschten Dateien durchsuchen.

(Standard: Es werden alle Dateitypen gesucht
und gezahlt)

i nternetfil es:Eswerden nur tempordre
Internetdateien gesucht und gezahlt.

wi ndowsf i | es: Es werden nur temporare
Windows-Dateien gesucht und gezahlt.

del et edfi | es: Es werden nur nicht sicher
geldschte Dateien gesucht und gezahlt.

al | : Es werden alle drei Dateitypen gesucht
und gezahlt.

Beispiel:

oosecnd. exe --analyse deletedfiles

Durch Analyse gefundene Dateien sicher
|6schen. (Standard: Es werden alle gefundenen
Dateitypen gel6scht)

Beispiel:

oosecnd. exe --autocl ean

w ndowsfil es

Tempordre Internetdateien I6schen.
(Standard: Es werden alle gefundenen
Internetdateien gel&scht)

cooki es: Loscht nur Cookies.
favorites: Loscht nur die angelegten
Favoriten.

t enpor ar y: Léscht nur temporéare
Internetdateien.

hi st ory: Loscht nur den Verlauf.

f or ndat a: Loscht nur vom Browser
gespeicherte Formulardaten, wie z.B.
Benutzername/Passworter.

t ypedur | s: Léscht nur eingegebene
Internetadressen.

al | : Loscht alle gefundenen Internetdateien

Beispiel:
oosecnd. exe --internetfiles
cookies --internetfiles history

Temporare Windows- und Programmdateien
|6schen. (Standard: Es werden alle gefundenen
Dateitypen geldscht)

recent : Loscht temporare Dateien von
Programmen.

t enpor ary: Léscht Dateien im TEMP-Ordner
von Windows.

t hunbnai | s: Loscht die Vorschau auf Bilder
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Parameter

[--total erase <internal | all>]

[--security <highest| high|
medi unji |low |owest| zero>]

[--regi ster <user:Benutzernane
conpany: Fi r ma
Seri al : Seri ennumrer >]

[--reportname <Dat ei name>]

[--createreport] oder [-r]

aus dem Zwischenspeicher.

recycl ebi n: Léscht den Inhalt des Windows-
Papierkorb.

menor ydunps: Léscht DMP-Dateien.

checkdi sk: Léscht von CheckDisk
gespeicherten Dateien (CHK).

f t p: Entfernt gespeicherte Zugangsdaten zum
FTP-Server.

al | : Loscht alle gefundenen temporaren
Dateitypen.

Beispiel:

oosecnd. exe --tenpfiles recyclebin
Loscht den gesamten Rechner. (Standard: Alle
internen Laufwerke werden geldscht)

i nt er nal : Nur interne Laufwerke werden
geldscht.

al | : Alle angeschlossenen Laufwerke, auch
externe Laufwerke, werden gel6scht.

Beispiel:

oosecnd. exe --total erase internal
Optional: Die verwendete Sicherheitsstufe
einstellen:

hi ghest : Hochste Sicherheitsstufe

hi gh: Hohe Sicherheitsstufe

medi um Mittlere Sicherheitsstufe

| ow. Niedrige Sicherheitsstufe

| owest : Niedrigste Sicherheitsstufe

zer o: Mit Nullen Uberschreiben

Beispiel:

oosecnd. exe --del etevol une d:
--security zero

Produkt registrieren

Beispiel:

oosecnd. exe --regi ster ,user: nmax
conpany: nusterfirma serial:xxx..."“
Wichtig: Verwenden Sie bitte
Anflhrungszeichen bei den Registrierungsdaten,
ansonsten schlagt die Registrierung fehl!

Pfad und Name des Berichts einstellen.

Beispiel:
oosecnd. exe --reportnane
d:test. htm

Uber jeden Vorgang von O&O SafeErase wird
ein Bericht zur Nachverfolgung erstellt.
Beispiel:
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Parameter

[--match <files| folders| all>]

[-y] oder [--yes]

[-s] oder [--silent]

[-v] oder [--version]

[-h]

<Dateien und/oder Verzeichnisse>

Hinweis

oosecnd. exe --createreport /
oosecnd. exe -r --reportnanme
d:test. htm

Dateien und Ordner I6schen, die dem Dateifilter
entsprechen.

Beispiel:

oosecnd. exe —match files c:test*.*
Loscht nur die Dateien in dem Verzeichnis c:test
Optionaler Parameter: Alle Sicherheitsabfragen
automatisch mit ,JA” beantworten.

Beispiel:

oosecnd. exe --tenpfiles all -y
Keine Bildschirmausgaben

Informationen Uber die Programmversion
Beispiel:

oosecnd. exe --version

Zeigt alle verfugbaren Befehle und deren
Erklarung an.

Beispiel:

oosecnd. exe -h

Liste der Dateien und Ordner die geldscht
werden sollen.

Beispiel:

oosecnd. exe c:test*.*
c:\test2\bild.jpg

d: \ wor d\ wor ddokunent . doc

Beachten Sie bitte, dass bei der Eingabe der Parameter in der Kommandozeile kein manueller
Zeilenumbruch innerhalb der Befehlsfolge eingefiigt werden darf. Ansonsten kann der Befehl nicht
bestimmungsgemal ausgefihrt werden. Die Zeilenumbrtche in den Beispielen sind durch die

Formatierung des Dokuments entstanden.
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Kombination mehrerer Parameter

Sie kdnnen aus den Parametern auch eine Befehlsfolge bilden. Dabei kénnen Sie eine Aufgabe, z.B.
freien Speicher l6schen, mit beliebigen Optionen kombinieren, beispielsweise:

Beispiel Erklarung

oosecnd. exe --freespace g: Es wird der freie Speicherplatz von Laufwerk G:
--security medium --createreport mit der Léschmethode "Mittlere Sicherheit”
--reportnane d:test.htn geldscht. Im Anschluss wird ein Bericht Uber den

Loschvorgang erzeugt und auf Laufwerk D: mit
Namen "test.html|" gespeichert.

oosecnd. exe --tenpfiles all Es werden alle temporaren Windows- und
--security zero --createreport Programmdateien mit Nullen Gberschrieben. Im
--reportnanme d:test _1.htm Anschluss wird ein Bericht Uber den

Loschvorgang erzeugt und auf Laufwerk D: mit
Namen "test_1.html" gespeichert.

oosecnd. exe Es wird auf Laufwerk C: im Ordner
c: \ Bewer bung\ Lebensl auf . doc "Bewerbung" die Datei "Lebenslauf.doc" und
d: \ Bi | der\ Passf ot o. | pg auf Laufwerk D: im Ordner "Bilder" die Datei

"Passfoto.jpg" mit der voreingestellten
Standardmethode geléscht.
Hinweis
Beachten Sie bitte, dass bei der Eingabe der Parameter in der Kommandozeile kein manueller
Zeilenumbruch innerhalb der Befehlsfolge eingefligt werden darf. Ansonsten kann der Befehl nicht
bestimmungsgemal ausgefiihrt werden. Die Zeilenumbriche in den Beispielen sind durch die
Formatierung des Dokuments entstanden.
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Haufig gestellte Fragen

In den folgenden Kapiteln finden Sie Antworten zu haufig gestellten Fragen. Mehr Informationen
finden Sie auch im Support-Bereich auf unserer Webseite (FAQ).
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Wie Sie den Léschvorgang tberprifen kénnen

Sobald Daten geléscht wurden, kénnen sie nicht mehr angezeigt werden. Dennoch sind diese
Daten solange vorhanden, bis sie sicher gel6scht wurden.

Wenn Sie die Analysefunktion von O&O SafeErase nach dem Léschvorgang ausfihren, werden
lhnen die verbleibenden Dateien angezeigt.

Der Erfolg von O&O SafeErase lasst sich auch mit spezieller Datenrettungssoftware Uberprifen. Sie
kénnen hierfar beispielsweise O&O DiskRecovery einsetzen. Das Programm zeigt lhnen nach dem
Suchlauf an, welche Daten wiederhergestellt werden kénnen. O&O DiskRecovery kénnen Sie sich
als Testversion kostenlos von unserer Webseite herunterladen.

Weitere Informationen zu deren Verwendung finden Sie im entsprechenden Benutzerhandbuch.
Bei Fragen kénnen Sie sich gerne an uns wenden.

67 /86



Benutzerhandbuch O&O SafeErase Wie Sie bereits geléschte Daten nachtraglich sicher 16schen
kénnen

Wie Sie bereits geldéschte Daten nachtraglich sicher 16schen kénnen

Wenn Sie bereits vor der Installation von O&O SafeErase Daten geldscht haben, die Sie nun gerne
nachtraglich noch sicher 16schen wollen, dann kénnen Sie hierfiir das Loschen des freien
Speicherplatzes verwenden. Damit werden alle freien Speicherbereiche einer Festplattenpartition
Uberschrieben und somit samtliche geléschte Dateien vernichtet. Das Loschen von freiem
Speicherplatz verhindert, dass bereits gel¢schte Daten mit Hilfe von Datenrettungsprodukten
wiederhergestellt werden kénnen.
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Verhalten bei Fehlermeldungen

O&O SafeErase kann aus verschiedenen Griinden Fehlermeldungen wéahrend des Léschvorgangs
anzeigen.

Diese Meldungen werden auch im Bericht vermerkt. In den meisten Fallen handelt es sich darum,
dass O&O SafeErase nicht auf die zu I6schenden Dateien zugreifen kann. Dies ist der Fall, wenn
andere Programme diese Dateien noch verwenden, so dass sie nicht geléscht werden kénnen.

o Starten Sie im Zweifelsfall Inren Rechner neu und fuhren Sie im Anschluss den
Loschvorgang mit O&O SafeErase erneut aus.

e Sie erhéhen die Chancen auf einen erfolgreichen Léschvorgang, wenn Sie vor und wahrend
des Loéschvorgangs alle anderen Programme geschlossen halten.
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Endbenutzer-Lizenzvertrag

0&O0 Software GmbH

Endbenutzer-Lizenzvertrag 5.0 (EULA)

Allgemeiner und besonderer Teil

Allgemeiner Teil
WICHTIG - BITTE SORGFALTIG LESEN

Dieser Endbenutzer-Lizenzvertrag (EULA) ist in zwei Teile untergliedert: einen allgemeinen Teil, der
far alle O&O Produkte gultig ist, und einen besonderen Teil, der produktabhangige Bestimmungen
enthalt. Beide Teile werden mit Annahme dieser Lizenzbedingungen Bestandteil lhres Vertrages mit
der O&O Software GmbH, Am Borsigturm 48, 13507 Berlin. Sollten Sie Fragen zu diesem Vertrag
und den Lizenzbedingungen haben, steht unser Serviceteam lhnen gerne unter info@oo-
software.com zur Verfligung.

Das Softwareprodukt wird sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrdge als auch durch andere Gesetze und Vereinbarungen Uber geistiges Eigentum
geschitzt.

1. Gegenstand und Form der Lieferung
(1) Sie erhalten die vertragsgegenstandliche Software in ausftihrbarer Form (Objektcode)
gemeinsam mit der dazu von O&O freigegebenen Dokumentation nach (6).

(2) Die Software hat die in der Dokumentation angegebene Funktionalitat. Sie kénnen diese
Dokumentation der Funktionalitdt schon vor Vertragsschluss in dieser Internetprasentation auf
folgender Seite www.oo-software.com einsehen.

(3) Die Lieferung erfolgt je nachdem, wie Sie die Software erworben haben, entweder durch
Ubergabe oder Versand eines Datentrdgers an die von lhnen angegebene Lieferadresse, oder durch
Ubermittlung einer Lizenzinformation sowie ggf. von Download-Informationen an die angegebene
Liefer-E-Mail-Adresse.

(4) Sofern Sie im Rahmen eines Wartungsvertrags Updates erhalten, werden Ihnen diese
elektronisch zum Download von uns angeboten.

(5) Anderungen der Lieferadresse oder Liefer-E-Mail-Adresse werden bei Updatelieferungen nur
berlcksichtigt, wenn dies rechtzeitig mindestens zwei Wochen vor der Updatelieferung entweder
schriftlich oder per E-Mail an die unter www.oo-software.com angegebene Adresse bzw. E-Mail-
Adresse mitgeteilt wurde.

(6) Eine gedruckte Kopie der Dokumentation wird nicht mitgeliefert. Die Dokumentation besteht im
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Wesentlichen aus elektronischen Hilfen.

2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)
(1) Die Installation der Software ist nicht Gegenstand des Vertrages.

(2) Je nach Software, gibt es bestimmte Systemvoraussetzungen, die Sie einhalten mussen, damit
die Software vertragsgemal nutzbar ist. Diese werden im besonderen Teil dieses Vertrages fur das
jeweilige Produkt gesondert definiert.

3. Nutzungsrechte, einschlieBlich Testversionen und Weitergabe-/Nutzungsverbote
(1) O&O raumt Ihnen mit Bezahlung der vereinbarten einmaligen Vergutung ein nicht
ausschlieBliches, raumlich unbeschranktes Recht zur Nutzung der Software auf Dauer ein.

(2) Testversionen - Sofern Sie von der O&0 Website www.oo-software.com die Testversion eines
unserer Produkte installiert haben, so ist dieses Nutzungsrecht entsprechend den Angaben bei
Vertragsschluss zeitlich begrenzt und/oder technisch beschrankt.

(3) Ein Exemplar der Software berechtigt zur Nutzung auf gleichzeitig maximal einem (1)
Ausgabegerat/Arbeitsplatz.

(4) Wollen Sie die Software auf mehr als einem Ausgabegerat/Arbeitsplatz nutzen, muss das
Nutzungsrecht entsprechend erweitert werden. Fur welche der von O&O angebotenen Programme
auch Volumenlizenzen erhéltlich sind, kénnen Sie der O&0O Website entnehmen (http://www.oo-
software.com/). Fur die Erweiterung der Nutzungsrechte ohne erneute Lieferung der Software gilt
die gesonderte Preisliste von O&O Volumenlizenzen. Eine spatere Erweiterung des Nutzungsrechtes
ohne erneute Lieferung 16st keine erneute Gewahrleistung aus.

(5) Jede Nutzung Uber das vertraglich vereinbarte Maf hinaus ist eine vertragswidrige Handlung. In
diesem Fall sind Sie verpflichtet, die Ubernutzung dem Anbieter unverziglich mitzuteilen. Die
Parteien werden dann versuchen, eine Vereinbarung Uber die Erweiterung der Nutzungsrechte zu
erzielen. Fur den Zeitraum der Ubernutzung, d.h. bis zum Abschluss einer solchen Vereinbarung
bzw. der Einstellung der Ubernutzung sind Sie verpflichtet, eine Entschadigung fur die
Ubernutzung entsprechend unserer Preisliste zu bezahlen. Bei der Berechnung der Entschadigung
wird eine vierjahrige lineare Abschreibung zugrunde gelegt. Teilen Sie die Ubernutzung nicht mit,
wird eine Vertragsstrafe in Hohe des dreifachen Preises der in Anspruch genommenen Nutzung
entsprechend der Preisliste von O&O fallig.

(6) Sie sind berechtigt, eine Sicherheitskopie der Software zu erstellen und alltagliche
Datensicherungen vorzunehmen. Die Erstellung von weiteren Kopien als fur die Sicherung
zukunftiger Benutzung erforderlich ist (inklusive der Sicherheitskopien und Datensicherungen), ist
nicht erlaubt.

(7) Copyright- und sonstige Schutzrechtsvermerke innerhalb der Software dirfen weder entfernt
noch verandert werden. Sie sind auf jeder Kopie der Software mit zu Ubertragen.

(8) Weitergabeverbot - Nur wenn Sie die Software mit einem Datentrdger erworben haben, sind Sie
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zur Weitergabe berechtigt und zwar unter folgenden Bedingungen: Eine WeiterverauBBerung der
Software ist nur pro Softwareexemplar als Ganzes zulassig, d.h. unter Aufgabe der eigenen
Nutzung des vergUteten Exemplars sind Sie berechtigt, durch Weitergabe des Datentragers an
einen Dritten diesem das Recht zur Nutzung entsprechend den zwischen O&O und ihnen
bestehenden Vereinbarungen zur Nutzung zu Ubertragen. Sie sind verpflichtet, bei einer solchen
Weitergabe an einen Dritten diesem samtliches Material zu der vertragsgegenstandlichen Software
zu Ubergeben und die Software auf bei Ihnen verbleibenden Datentragern (z.B. Festplatte) zu
|6schen.

(9) Verbot der Ruckentwicklung, der Entkompilierung und Disassemblierung. Sie durfen diese
Software nicht rlckentwickeln, entkompilieren oder disassemblieren, ausgenommen und nur
soweit solche Aktivitaten ausdricklich durch zusténdiges Gesetz ungeachtet dieser Beschrankung
erlaubt sind.

(10) Vermiet- und Dienstleistungsverbot - Sie erwerben mit diesem Vertrag keine Berechtigung zur

offentlichen Wiedergabe der Software oder zum Vermieten der Software. Sie sind bei der Software
zudem nicht berechtigt, die Software zu eigenen Dienstleistungen fir und im Beisein von Dritten zu
nutzen. Hierfur kénnen Sie eine geeignete Lizenz von O&O erwerben.

(11) Befolgung der anwendbaren Gesetze. Sie mussen alle anwendbaren Gesetze betreffend den
Softwaregebrauch befolgen.

4. Vergutung
(1) Die angegebenen Preise gelten jeweils inkl. der gesetzlichen Umsatzsteuer, sofern dies nicht
anders ausgewiesen wurde.

(2) Testversionen - Die von O&O zum Download angebotenen Testversionen sind kostenlos, sofern
nicht anders angegeben.

(3) Sofern Sie im Rahmen eines Wartungsvertrages Updates lhrer Programme erhalten, so gelten fur
diese Wartungsvertrage die VergUtungsbestimmungen in diesen Vertragen.

(4) O&QO ist berechtigt, die ihm Ubermittelten Daten soweit fur das Inkasso durch Dritte erforderlich,
an diese weiter zu leiten.

(5) Bis zur vollstandigen Bezahlung behalt sich O&O alle Rechte, insbesondere urheberrechtliche
Nutzungsrechte, an den Vertragsgegenstanden vor. O&O ist insbesondere berechtigt, wenn 0&0O
vom Vertrag zurUcktritt z.B. wegen des Zahlungsverzugs von Ihnen, die weitere Nutzung der
Software zu untersagen und die Herausgabe samtlicher Kopien bzw. soweit eine Herausgabe nicht
maoglich ist, deren Loschung zu verlangen. Sollte vor der vollstandigen Bezahlung der
vertragsgegenstandlichen Software ein Dritter Zugriff auf das Vorbehaltsgut nehmen, sind Sie
verpflichtet, diesen Dritten Gber den Vorbehalt von O&O zu informieren und O&O sofort schriftlich
Uber den Zugriff des Dritten zu benachrichtigen.

5. Sach- und Rechtsméngel
(1) Mit dem Softwarepaket bzw. dem Download erhalten Sie die Software frei von Sach- oder
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Rechtsmangeln.

(2) Ein Sachmangel ist gegeben, wenn sich die Software nicht zu der Verwendung eignet wie in der
Dokumentation beschrieben, die auf dieser Internetprasenz auf folgender Seite www.oo-
software.com enthalten ist und mitgeliefert wird bzw. herunterladbar ist.

O&O priift laufend, dass hinsichtlich der Funktionsweise und Eigenschaften der Software an
anderer Stelle keine Uber die Dokumentation hinausgehenden Versprechungen gemacht werden.
Sie kénnen daher davon ausgehen, dass solche Gber die Dokumentation hinausgehende
Beschreibungen der Software nicht von O&0 stammen und dieser auch nicht bekannt sind. Sollten
solche Beschreibungen der Software, in denen Funktionen und Eigenschaften der Software
behauptet werden, die in der Dokumentation nicht beschrieben sind, zu Ihrer Kenntnis gelangen,
informieren Sie bitte O&O.

(3) Ein Rechtsmangel ist gegeben, wenn die fur die vertraglich vorgesehene Verwendung
erforderlichen Rechte nach Ubergabe der Software nicht wirksam eingerdumt sind.

(4) Anspriche wegen Sach- und/oder Rechtsmangeln der Software verjdhren grundsatzlich in zwei
Jahren nach Ablieferung der Programme bzw. nach Ubermittlung der fiir einen Download
erforderlichen Seriennummer. Fir den Fall, dass Sie Kaufmann sind, verkdrzt sich die
Gewahrleistungsfrist auf ein Jahr.

Hat O&O den Sachmangel arglistig verschwiegen, betragt die Verjahrungsfrist fur Ansprtche
wegen dieses Mangels drei Jahre.

Nach Ablauf der Verjahrungsfrist kann die Zahlung der Vergttung insoweit verweigert werden, als
Sie auf Grund eines Riicktritts oder einer Minderung dazu berechtigt waren.

(5) Sie sind verpflichtet, auftretende Mangel unverziglich nach ihrer Entdeckung und maoglichst
schriftlich O&O zu melden. Dabei sollten Sie, soweit moglich, auch angeben, wie sich der Mangel
auBert und auswirkt und unter welchen Umstanden er auftritt.

(6) Werden O&O wahrend des Laufs der Verjahrungsfrist Mangel gemeldet, wird diese kostenlos
eine Nacherfullung vornehmen.

(7) Im Rahmen der Nacherfullung wird Ihnen die korrigierte Software nochmals in der vereinbarten
Art und Weise geliefert. Eine Fehleranalyse und -beseitigung auf Ihrem System vor Ort findet nicht
statt.

O&O Ubernimmt die im Rahmen der Nacherfullung entstehenden Aufwendungen, insbesondere
Transport-, Wege-, Arbeits- und Materialkosten. Fir die Installation bleiben Sie selbst
verantwortlich. O&O tbernimmt im Rahmen ihrer Verpflichtungen bei Sach- oder Rechtsmangeln
insbesondere nicht die Installation der Software vor Ort.

Soweit eine Anderung des Programms im Rahmen der Nacherfillung erfolgt, nimmt O&O die
erforderlichen Anpassungen der Dokumentation kostenlos vor.

(8) Nach erfolglosem Ablauf einer von lhnen gesetzten Frist zur Nacherftllung kénnen Sie vom
Vertrag zurticktreten oder den Kaufpreis mindern und Schadensersatz statt Leistung oder Ersatz
vergeblicher Aufwendungen verlangen.
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(9) Eine Fristsetzung ist nicht erforderlich, wenn

a) O&O beide Arten der Nacherfullung verweigert, auch wenn sie dazu wegen den dadurch
entstehenden Kosten berechtigt ist oder

b) die Nacherfullung unmaoglich ist oder

) Ihnen die Nacherfullung unzumutbar ist oder

d) die Nacherfallung fehlgeschlagen ist.

Eine Nachbesserung gilt nach dem erfolglosen zweiten Versuch als fehlgeschlagen, wenn sich nicht
insbesondere aus der Art der Software oder des Mangels oder den sonstigen Umsténden etwas
anderes ergibt.

(10) Sie sind zum Rucktritt nicht berechtigt, wenn der Mangel unerheblich ist. Sie kénnen in diesem
Fall auch nicht Schadensersatz statt der ganzen Leistung verlangen.

(11) Im Falle des Rucktritts sind gezogene Nutzungen zu ersetzen. Der Nutzungsersatz wird auf
Grundlage einer vierjahrigen linearen Abschreibung des Kaufpreises errechnet.

(12) Durch die Minderung wird der Kaufpreis um den Betrag herabgesetzt, um den der Mangel den
Wert der Software, gemessen am Kaufpreis, mindert. MaBgebend ist der Wert zum Zeitpunkt des
Vertragsschlusses. Der Betrag ist, soweit erforderlich, durch Schatzung zu ermitteln. Bei Minderung
ist der bereits Uber den geminderten Kaufpreis bezahlte Betrag zu erstatten.

(13) Stellt sich heraus, dass ein gemeldetes Problem nicht auf einen Mangel der Software
zurtckzufihren ist, ist O&O berechtigt, entstandenen Aufwand zur Analyse und Beseitigung des
Problems entsprechend den O&O-Preislisten fir solche Dienstleistungen zu berechnen, wenn lhnen
Vorsatz oder grobe Fahrlassigkeit vorgeworfen werden kann.

(14) Die Gewabhrleistungspflicht entféllt, wenn an der Software ohne ausdrtckliche schriftliche
Genehmigung Anderungen vorgenommen werden, oder wenn die Software in anderer als in der
vorgesehenen Art oder Softwareumgebung einsetzt wird, es sei denn, Sie weisen nach, dass diese
Tatsachen in keinem Zusammenhang mit dem aufgetretenen Fehler stehen.

6. Begrenzung der Schadensersatzhéhe
(1) O&O haftet auf Schadensersatz aus jeglichem Rechtsgrund der Héhe nach entsprechend den
nachfolgenden Bestimmungen.

(2) Die Haftung von O&O fur Schaden, die von O&O oder einem ihrer Erftllungsgehilfen oder
gesetzlichen Vertreter vorsatzlich oder grob fahrlassig verursacht werden, ist der Héhe nach
unbegrenzt.

(3) Bei Schaden aus der Verletzung des Lebens, des Kérpers oder der Gesundheit, ist die Haftung
auch bei einer einfach fahrlassigen Pflichtverletzung von O&O oder eines gesetzlichen Vertreters
oder Erfillungsgehilfen von O&O der H6he nach unbegrenzt.

(4) Unbegrenzt der H6he nach ist die Haftung auch fur Schaden, die auf schwerwiegendes
Organisationsverschulden von O&O zurlckzufthren sind, sowie fur Schaden, die durch Fehlen einer
garantierten Beschaffenheit hervorgerufen wurden.
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(5) Bei der Verletzung wesentlicher Vertragspflichten haftet O&O, wenn keiner der in (2) - (4)
genannten Falle gegeben ist, der Héhe nach begrenzt auf den vertragstypisch vorhersehbaren
Schaden.

(6) Jede weitere Haftung auf Schadensersatz ist ausgeschlossen, insbesondere ist die Haftung ohne
Verschulden ausgeschlossen.

(7) Die Haftung nach dem Produkthaftungsgesetz bleibt unberuhrt.

(8) Ist ein Schaden sowohl auf ein Verschulden von O&O als auch auf lhr Verschulden
zurlckzuftihren, mussen Sie sich Ihr Mitverschulden anrechnen lassen.

Sie sind fur eine regelmafige Sicherung Ihrer Daten mindestens ein Mal pro Tag verantwortlich. Bei
einem von O&O verschuldeten Datenverlust, haftet O&O deshalb ausschlieBlich fur die Kosten der
Vervielfaltigung der Daten von den von Ihnen zu erstellenden Sicherheitskopien und fir die
Wiederherstellung der Daten, die auch bei einer ordnungsgemaf erfolgten Sicherung der Daten
verlorengegangen waren.

7. Schlussbestimmungen
(1) Gegen Forderungen von O&O kénnen Sie nur mit unbestrittenen oder rechtskraftigen

Forderungen aufrechnen.

(2) Anderungen und Erganzungen dieses Vertrages haben schriftlich zu erfolgen. Dies gilt auch fur
Anderungen dieser Bestimmungen.

(3) Der Vertrag unterliegt deutschem Recht. Das einheitliche UN-Kaufrecht (CISG) sowie das
UNIDROIT Factoringtibereinkommen von Ottawa sind nicht anwendbar.

(4) Etwaige AGB von Ihnen finden keine Anwendung.

(5) Fur den Fall, dass Sie Kaufmann sind oder keinen Sitz in der Bundesrepublik Deutschland haben,
vereinbaren wir das Landgericht Berlin als zustéandiges Gericht fr Streitigkeiten aus diesem Vertrag.

8. Kontakt

Falls Sie Fragen zu dem O&O Softwarelizenzvertrag haben oder O&O ansprechen wollen, wenden
Sie sich bitte an uns.

O&O Software GmbH, Am Borsigturm 48, 13507 Berlin, Deutschland

Tel. +49 (0)30 991 91 62-00, Fax +49 (0)30 991 91 62-99

E-Mail info@oo-software.com / sales@oo-software.com, Web www.oo-software.com

Besonderer Teil

0&O BlueCon
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Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen), Windows Server 2008 R2 (alle Editionen), Windows 8 (alle Editionen), Windows Server
2012 (alle Editionen), Windows Server 2012 R2 (alle Editionen) oder Windows 10 (alle Editionen)
voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der vertragsgemaf3e Gebrauch nicht
sichergestellt.

Das vorliegende Produkt darf nur entsprechend der erworbenen Lizenz eingesetzt werden.
Folgende Lizenzformen existieren fur O&O BlueCon:

0O&O BlueCon Admin Edition

Sie sind berechtigt, das Softwareprodukt auf allen Rechnern einzusetzen, die a) sich im Besitz des
Unternehmens (juristische Person oder natdrliche Person(en) bei Personengesellschaften) des
Lizenznehmers befinden und b) sich an einem physischen Standort befinden. Der Einsatz des
Softwareproduktes darf nur direkt vom erworbenen oder von Ihnen zu erstellenden Boot-Medium
des Softwareproduktes erfolgen. Eine separate Installation des Softwareproduktes oder einzelner
Teile davon auf individuellen Rechnern ist nicht Bestandteil des Lizenzvertrages. Diese Lizenz ist an
eine natlrliche Person gebunden und nicht Gbertragbar.

0O&O BlueCon Tech Edition

Sie sind berechtigt, das Softwareprodukt auf allen Rechnern einzusetzen. Dazu zahlen auch
Rechner, die nicht zum Unternehmen des Lizenznehmers gehéren (sog. Servicetechniker-Lizenz).
Der Einsatz des Softwareproduktes darf nur direkt vom erworbenen oder von Ihnen zu erstellenden
Boot-Medium des Softwareproduktes erfolgen. Eine separate Installation des Softwareproduktes
oder einzelner Teile davon auf individuellen Rechnern ist nicht Bestandteil des Lizenzvertrages.
Diese Lizenz ist an eine naturliche Person gebunden und nicht Gbertragbar.

0O&O BuildPE

Wichtiger Hinweis zur Nutzung von O&O BuildPE

Das Programm Uberschreibt den Zieldatentrager (dies sind unter anderem wiederbeschreibbare CDs
oder auch USB-Sticks). Bitte stellen Sie unbedingt sicher, dass die Zieldatentrager keine Daten
enthalten, die Sie noch bendtigen. Das Uberschreiben der Daten kann nicht riickgangig gemacht
werden!

O&O weist ausdrucklich darauf hin, dass es fur Schaden, die durch die unsachgemaBe Nutzung von
O&O BuIildPE verursacht werden, nicht verantwortlich ist.

Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen), Windows Server 2008 R2 (alle Editionen), Windows 8 (alle Editionen), Windows Server
2012 (alle Editionen), Windows Server 2012 R2 (alle Editionen) oder Windows 10 (alle Editionen)
voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der vertragsgemaf3e Gebrauch nicht
sichergestellt.

Erganzung zu: 4. VergUtung
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O&O verlangt fur die Nutzung von O&O BuildPE kein Entgelt. Fir diese Lizenz und dieses Programm
dirfen auch keine Entgelte von Dritten verlangt werden, sofern dies nicht explizit durch O&O
gestattet wurde. Im Zweifel wenden Sie sich bitte an uns, Sie finden unsere Kontaktdaten am Ende
dieser Lizenzvereinbarung.

0&O CleverCache
Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

0&O CleverCache Professional Edition
Die Software setzt das Betriebssystem Windows 7 (alle Editionen) voraus. Ohne den Einsatz eines
derartigen Betriebssystems ist der vertragsgemaBe Gebrauch nicht sichergestellt.

0O&O CleverCache Server Edition

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen) oder Windows Server 2008 (alle Editionen) voraus. Ohne den Einsatz eines derartigen
Betriebssystems ist der vertragsgemafBe Gebrauch nicht sichergestellt.

0&O Defrag
Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

O&O Defrag Professional Edition

Die Software setzt das Betriebssystem Windows 7 (alle Editionen), Windows 8 (alle Editionen) oder
Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der
vertragsgemalBe Gebrauch nicht sichergestellt. Eine Steuerung des Programmes Uber eine
Netzwerkverwaltung ist nicht maglich.

0O&O Defrag Workstation Edition

Die Software setzt das Betriebssystem Windows 7 (alle Editionen), Windows 8 (alle Editionen) oder
Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der
vertragsgemalBe Gebrauch nicht sichergestellt. O&0O Defrag Workstation Edition darf sowohl mit
Benutzungsoberflache als auch ohne diese auf Rechnern eingesetzt werden. Sie haben das Recht,
dieses Programm Uber die separat erhaltliche Netzwerkverwaltung zu steuern.

0O&O Defrag Server Edition

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen), Windows Server 2008 R2 (alle Editionen), Windows 8 (alle Editionen), Windows Server
2012 (alle Editionen), Windows Server 2012 R2 (alle Editionen), Windows 10 (alle Editionen) oder
Windows Server 2016 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist
der vertragsgemaBe Gebrauch nicht sichergestellt. O&O Defrag Server Edition darf sowohl| mit
Benutzungsoberflache als auch ohne diese auf Rechnern eingesetzt werden. Sie haben das Recht,
dieses Programm Uber die separat erhaltliche Netzwerkverwaltung zu steuern.

0O&O Defrag Virtual Machine Edition
Die Software darf gemaB den zuvor genannten Bestimmungen der Workstation und Server Edition
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auf den entsprechenden Betriebssystemen eingesetzt werden. Voraussetzung fir die Nutzung der
Virtual Machine Edition ist der Besitz mindestens einer Server Edition.

0&O Disklmage
Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

0O&O Disklmage Express Edition

Die Software setzt das Betriebssystem Windows 7 (alle Editionen), Windows 8 (alle Editionen) oder
Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der
vertragsgemalBe Gebrauch nicht sichergestellt. Eine Steuerung des Programmes Uber eine
Netzwerkverwaltung ist nicht moglich.

0&O Disklmage Professional Edition und Special Edition

Die Software setzt das Betriebssystem Windows 7 (alle Editionen), Windows 8 (alle Editionen) oder
Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der
vertragsgemalBe Gebrauch nicht sichergestellt. Eine Steuerung des Programmes Uber eine
Netzwerkverwaltung ist nicht moglich.

0&O Diskimage Workstation Edition

Die Software setzt das Betriebssystem Windows 7 (alle Editionen), Windows 8 (alle Editionen) oder
Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der
vertragsgemalBe Gebrauch nicht sichergestellt. O&O Diskimage Workstation Edition darf sowohl mit
Benutzungsoberflache als auch ohne diese auf Rechnern eingesetzt werden. Sie haben das Recht,
dieses Programm Uber die separat erhaltliche Netzwerkverwaltung zu steuern.

0O&O Disklmage Server Edition

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen), Windows Server 2008 R2 (alle Editionen), Windows 8 (alle Editionen), Windows Server
2012 (alle Editionen), Windows Server 2012 R2 (alle Editionen), Windows 10 (alle Editionen) oder
Windows Server 2016 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist
der vertragsgemaBe Gebrauch nicht sichergestellt. O&O Diskimage Server Edition darf sowohl mit
Benutzungsoberflache als auch ohne diese auf Rechnern eingesetzt werden. Sie haben das Recht,
dieses Programm Uber die separat erhaltliche Netzwerkverwaltung zu steuern.

0&O Diskimage Virtual Machine Edition

Die Software darf gemaB den zuvor genannten Bestimmungen der Workstation und Server Edition
auf den entsprechenden Betriebssystemen eingesetzt werden. Voraussetzung fur die Nutzung der
Virtual Machine Edition ist der Besitz mindestens einer Server Edition.

Erganzung zu: 3. Nutzungsrechte, einschlieBlich Testversionen und Weitergabe-/Nutzungsverbote

Erstellung und Zuriickschreiben von Sicherungen (Images)

Fur das Erstellen und ZurUckschreiben von Sicherungen (Images), die mittels O&O Disklmage erstellt
wurden, muss fur den Quellrechner eine Lizenz und fir jeden Zielrechner eine weitere Lizenz
vorhanden sein. Sind Quell- und Zielrechner nur eine einzige nicht-virtuelle Maschine, so reicht eine
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Lizenz gemal3 den vorherigen Bedingungen aus. Jede virtuelle Maschine wird als eigenstandiger
Rechner betrachtet und daher muss fur jede virtuelle Maschine eine eigene Lizenz erworben
werden.

O&O DiskRecovery

Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen), Windows Server 2008 R2 (alle Editionen), Windows 8 (alle Editionen), Windows Server
2012 (alle Editionen), Windows Server 2012 R2 (alle Editionen), Windows 10 (alle Editionen) oder
Windows Server 2016 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist
der vertragsgemafBe Gebrauch nicht sichergestellt.

Das vorliegende Produkt darf nur entsprechend der erworbenen Lizenz eingesetzt werden.
Folgende Lizenzformen existieren fur O&O DiskRecovery:

O&O DiskRecovery Professional Edition

Sie sind berechtigt, das Softwareprodukt auf nur einem Rechner einzusetzen. Dieser muss sich
vollstandig einschlieBlich aller angeschlossenen Hardware in Ihrem Eigentum befinden, d.h. mit
dieser Lizenz darf keine Dienstleistung fur Dritte erbracht werden. In dem Softwareprodukt kénnen
weitere Einschrankungen wirksam sein. Diese entnehmen Sie bitte der zugehdérigen
Produktbeschreibung.

O&O DiskRecovery Admin Edition

Sie sind berechtigt, das Softwareprodukt auf allen Rechnern einzusetzen, die

a) sich im Besitz des Unternehmens (juristische Person oder naturliche Person(en) bei
Personengesellschaften) des Lizenznehmers befinden und b) sich an einem physischen Standort
befinden. Diese Rechner mussen sich vollstandig einschlieBlich aller angeschlossenen Hardware in
lhrem Eigentum befinden, d.h. mit dieser Lizenz darf keine Dienstleistung fir Dritte erbracht
werden. Diese Lizenz ist an eine naturliche Person gebunden und nicht Gbertragbar.

O&O DiskRecovery Tech Edition

Sie sind berechtigt, das Softwareprodukt auf allen Rechnern einzusetzen. Dazu zahlen auch
Rechner, die nicht zum Unternehmen des Lizenznehmers gehéren (sog. Servicetechniker-Lizenz).
Diese Lizenz ist an eine naturliche Person gebunden und nicht Gbertragbar.

O&O DiskStat
Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

O&O DiskStat Professional Edition
Die Software setzt das Betriebssystem Windows 7 (alle Editionen) voraus. Ohne den Einsatz eines
derartigen Betriebssystems ist der vertragsgemalBe Gebrauch nicht sichergestellt.

0&O DiskStat Workstation Edition
Die Software setzt das Betriebssystem Windows 7 (alle Editionen) voraus. Ohne den Einsatz eines
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derartigen Betriebssystems ist der vertragsgemalBe Gebrauch nicht sichergestellt. O&O DiskStat
Workstation Edition darf sowohl mit Benutzungsoberflache als auch ohne diese auf Rechnern
eingesetzt werden. Sie haben das Recht, dieses Programm Uber die separat erhaltliche
Netzwerkverwaltung zu steuern.

O&O DiskStat Server Edition

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen) oder Windows Server 2008 R2 (alle Editionen) voraus. Ohne den Einsatz eines derartigen
Betriebssystems ist der vertragsgemalBe Gebrauch nicht sichergestellt.

O&O DiskStat Virtual Machine Edition

Die Software darf gemaB den zuvor genannten Bestimmungen der Workstation und Server Edition
auf den entsprechenden Betriebssystemen eingesetzt werden. Voraussetzung fir die Nutzung der
Virtual Machine Edition ist der Besitz mindestens einer Server Edition.

O&O DrivelLED
Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

O&O DriveLED Professional Edition

Die Software setzt das Betriebssystem Windows 7 (alle Editionen) voraus. Ohne den Einsatz eines
derartigen Betriebssystems ist der vertragsgemdBe Gebrauch nicht sichergestellt. Eine Steuerung
des Programmes Uber eine Netzwerkverwaltung ist nicht méglich.

O&O DriveLED Workstation Edition

Die Software setzt das Betriebssystem Windows 7 (alle Editionen) voraus. Ohne den Einsatz eines
derartigen Betriebssystems ist der vertragsgemalBe Gebrauch nicht sichergestellt. O&O DrivelLED
Workstation Edition darf sowohl mit Benutzungsoberflache als auch ohne diese auf Rechnern
eingesetzt werden. Sie haben das Recht, dieses Programm Uber die separat erhaltliche
Netzwerkverwaltung zu steuern.

O&O DriveLED Server Edition

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen) oder Windows Server 2008 R2 (alle Editionen) voraus. Ohne den Einsatz eines derartigen
Betriebssystems ist der vertragsgemafBe Gebrauch nicht sichergestellt. O&O DrivelLED Server Edition
darf sowohl mit Benutzungsoberflache als auch ohne diese auf Rechnern eingesetzt werden. Sie
haben das Recht, dieses Programm Uber die separat erhaltliche Netzwerkverwaltung zu steuern.

O&O DriveLED Virtual Machine Edition

Die Software darf gemaB den zuvor genannten Bestimmungen der Workstation und Server Edition
auf den entsprechenden Betriebssystemen eingesetzt werden. Voraussetzung fir die Nutzung der
Virtual Machine Edition ist der Besitz mindestens einer Server Edition.

0O&O Enterprise Management Console

Wichtiger Hinweis zum Microsoft SQL Server
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Dieses Produkt verwendet den Microsoft SQL Server bzw. Microsoft SQL Server Express Edition.
Sofern diese Programme Bestandteil der Installation dieses Produktes sind, gelten deren
Lizenzbedingungen zur Nutzung der Software zusatzlich zu diesen Bedingungen.

Die Verwendung von Microsoft SQL Server Express Edition ist kostenfrei in Zusammenhang mit
diesem Produkt. Der Erwerb von Lizenzen fur die O&O Enterprise Management Console und
zugehorige Produkte ist unabhangig von einem mdéglichen Lizenzerwerb der SQL-Server-Produkte.

Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

Die Software setzt das Betriebssystem Windows Server 2008 R2 (alle Editionen), Windows 8 (alle
Editionen), Windows Server 2012 (alle Editionen), Windows Server 2012 R2 (alle Editionen) oder
Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der
vertragsgemalBe Gebrauch nicht sichergestellt.

0O&O EventViewer
Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

O&O EventViewer Workstation Edition

Die Software setzt das Betriebssystem Windows 7 (alle Editionen) oder Windows 8 (alle Editionen)
voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der vertragsgemal3e Gebrauch nicht
sichergestellt. O&O DiskStat Workstation Edition darf sowohl mit Benutzungsoberflache als auch
ohne diese auf Rechnern eingesetzt werden. Sie haben das Recht, dieses Programm Uber die
separat erhdltliche Netzwerkverwaltung zu steuern.

0&O0 EventViewer Server Edition

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen), Windows Server 2008 R2 (alle Editionen) oder Windows 8 (alle Editionen) voraus. Ohne
den Einsatz eines derartigen Betriebssystems ist der vertragsgemaBe Gebrauch nicht sichergestellt.

O&O EventViewer Virtual Machine Edition

Die Software darf gemaB den zuvor genannten Bestimmungen der Workstation und Server Edition
auf den entsprechenden Betriebssystemen eingesetzt werden. Voraussetzung fir die Nutzung der
Virtual Machine Edition ist der Besitz mindestens einer Server Edition.

0&O FileDirect

Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)
Die Software setzt das Betriebssystem Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines
derartigen Betriebssystems ist der vertragsgemaBe Gebrauch nicht sichergestellt.

Erganzung zu: 3. Nutzungsrechte, einschlieBlich Testversionen und Weitergabe-/Nutzungsverbote
Vertrieb. Sie dirfen exakte und unmodifizierte Kopien dieser Software erstellen und diese Kopien
ausschlieBlich auf elektronischem Wege (z.B. tber Internet-Sites zum Download anbieten) kostenlos
weitergeben, vorausgesetzt, (a) dass die Software unmodifiziert (das UmschlieBen der Software mit
einem sog. “Installer”, “Wrapper” 0.4. stellt eine unzuldssige Modifizierung im Sinne dieses
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Vertrages dar) und vollstandig weitergeben wird — dies beinhaltet die vollstandige
Benutzerdokumentation, Readme-Dateien, Urheberrechts- und Warenzeichenhinweise sowie
andere Hinweise, die dem Schutz geistigen Eigentums dienen — einschlieB3lich dieses Lizenzvertrages
-, und (b) dass diese Weitergabe an jedem beliebigen Ort der Welt stattfinden kann, ausgenommen
Lander, in die der Export von Software gemaf Vorschriften der Bundesrepublik Deutschland
verboten ist (direkt oder indirekt).

Erganzung zu: 4. VergUtung

O&O verlangt fur die Nutzung von O&O FileDirect kein Entgelt. Fur diese Lizenz und dieses
Programm durfen auch keine Entgelte von Dritten verlangt werden, sofern dies nicht explizit durch
O&O gestattet wurde. Im Zweifel wenden Sie sich bitte an uns, Sie finden unsere Kontaktdaten am
Ende dieser Lizenzvereinbarung.

O&O MediaRecovery

Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

Die Software setzt das Betriebssystem Windows 7 (alle Editionen), Windows 8 (alle Editionen) oder
Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der
vertragsgemalBe Gebrauch nicht sichergestellt.

0&O PartitionManager
Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

O&O PartitionManager Professional Edition
Die Software setzt das Betriebssystem Windows 7 (alle Editionen) voraus. Ohne den Einsatz eines
derartigen Betriebssystems ist der vertragsgemalBe Gebrauch nicht sichergestellt.

O&O PartitionManager Server Edition

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen) oder Windows Server 2008 R2 (alle Editionen) voraus. Ohne den Einsatz eines derartigen
Betriebssystems ist der vertragsgemalBe Gebrauch nicht sichergestellt.

0&O0 RegEditor

Wichtiger Hinweis zur Bearbeitung der Microsoft Windows Registrierdatenbank

Bevor Sie Anderungen an der Microsoft Windows Registrierdatenbank (im folgenden Registry)
vornehmen, sollten Sie eine Sicherungskopie der Registry erstellen und sich vergewissern, dass Sie
die Registry wiederherstellen kénnen, falls ein Problem auftritt.

O&O weist ausdrucklich darauf hin, dass es fir Schaden, die durch die unsachgemafBe Nutzung von
0&O RegEditor verursacht werden, nicht verantwortlich ist. Anderungen an der Registry sollten nur
durch erfahrende Anwender vorgenommen werden, die sich Gber die Konsequenzen der
Anderungen bewusst sind. Eine fehlerhafte Registry kann die gesamte Systemstabilitét beeinflussen
und zum Absturz des Rechners fiihren oder diesen nicht mehr starten lassen. Dardber hinaus kann
es zu Datenverlusten kommen.
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Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen), Windows Server 2008 R2 (alle Editionen), Windows 8 (alle Editionen), Windows Server
2012 (alle Editionen), Windows Server 2012 R2 (alle Editionen) oder Windows 10 (alle Editionen)
voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der vertragsgemaf3e Gebrauch nicht
sichergestellt.

Erganzung zu: 3. Nutzungsrechte, einschlieBlich Testversionen und Weitergabe-/Nutzungsverbote
Vertrieb. Sie dirfen exakte und unmodifizierte Kopien dieser Software erstellen und diese Kopien
ausschlieBlich auf elektronischem Wege (z.B. tber Internet-Sites zum Download anbieten) kostenlos
weitergeben, vorausgesetzt, (a) dass die Software unmodifiziert (das UmschlieBen der Software mit
einem sog. “Installer”, “Wrapper” o0.4. stellt eine unzuldssige Modifizierung im Sinne dieses
Vertrages dar) und vollstandig weitergeben wird — dies beinhaltet die vollstandige
Benutzerdokumentation, Readme-Dateien, Urheberrechts- und Warenzeichenhinweise sowie
andere Hinweise, die dem Schutz geistigen Eigentums dienen — einschlieB3lich dieses Lizenzvertrages
-, und (b) dass diese Weitergabe an jedem beliebigen Ort der Welt stattfinden kann, ausgenommen
Lander, in die der Export von Software gemaf Vorschriften der Bundesrepublik Deutschland
verboten ist (direkt oder indirekt).

Erganzung zu: 4. VergUtung

O&O verlangt fur die Nutzung von O&O RegkEditor kein Entgelt. Fir diese Lizenz und dieses
Programm durfen auch keine Entgelte von Dritten verlangt werden, sofern dies nicht explizit durch
O&O gestattet wurde. Im Zweifel wenden Sie sich bitte an uns, Sie finden unsere Kontaktdaten am
Ende dieser Lizenzvereinbarung.

0O&O RescueBox

Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

Die Software setzt das Betriebssystem Windows Server 2008 (alle Editionen), Windows 7 (alle
Editionen) oder Windows Server 2008 R2 (alle Editionen) voraus. Ohne den Einsatz eines derartigen
Betriebssystems ist der vertragsgemafBe Gebrauch nicht sichergestellt.

Das vorliegende Produkt darf nur entsprechend der erworbenen Lizenz eingesetzt werden.
Folgende Lizenzformen existieren fur die O&O RescueBox:

O&O RescueBox Personal Edition

Sie sind berechtigt, das Softwareprodukt auf nur einem Rechner einzusetzen. Dieser muss sich
vollstéandig einschlieBlich aller angeschlossenen Hardware in Ihrem Eigentum befinden, d.h. mit
dieser Lizenz darf keine Dienstleistung fur Dritte erbracht werden. In dem Softwareprodukt kénnen
weitere Einschrankungen wirksam sein. Diese entnehmen Sie bitte der zugehdérigen
Produktbeschreibung.

0O&O SafeErase

Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)
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0&O SafeErase Professional Edition

Die Software setzt das Betriebssystem Windows Vista (alle Editionen), Windows 7 (alle Editionen),
Windows 8 (alle Editionen) oder Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines
derartigen Betriebssystems ist der vertragsgemaBe Gebrauch nicht sichergestellt.

0&O SafeErase Workstation Edition

Die Software setzt das Betriebssystem Windows Vista (alle Editionen), Windows 7 (alle Editionen),
Windows 8 (alle Editionen) oder Windows 10 (alle Editionen) voraus. Ohne den Einsatz eines
derartigen Betriebssystems ist der vertragsgemalBe Gebrauch nicht sichergestellt.

0&O SafeErase Server Edition

Die Software setzt das Betriebssystem Windows Vista (alle Editionen), Windows Server 2008 (alle
Editionen), Windows 7 (alle Editionen), Windows Server 2008 R2 (alle Editionen), Windows 8 (alle
Editionen), Windows Server 2012 (alle Editionen), Windows Server 2012 R2 (alle Editionen),
Windows 10 (alle Editionen) oder Windows Server 2016 (alle Editionen) voraus. Ohne den Einsatz
eines derartigen Betriebssystems ist der vertragsgemdBe Gebrauch nicht sichergestellt.

O&O SSD Migration Kit

Erganzung zu: 2. Voraussetzungen des Einsatzes (Systemvoraussetzungen)

Die Software setzt das Betriebssystem Windows 7 (alle Editionen) oder Windows 8 (alle Editionen)
voraus. Ohne den Einsatz eines derartigen Betriebssystems ist der vertragsgemaBe Gebrauch nicht
sichergestellt. Eine Steuerung des Programmes Uber eine Netzwerkverwaltung ist nicht méglich.

Kontakt

Falls Sie Fragen zu dem O&O Softwarelizenzvertrag haben oder O&O ansprechen wollen, wenden
Sie sich bitte an uns.

O&O Software GmbH, Am Borsigturm 48, 13507 Berlin, Deutschland

Tel. +49 (0)30 991 91 62-00, Fax +49 (0)30 991 91 62-99

E-Mail info@oo-software.com / sales@oo-software.com, Web www.oo-software.com

84 /86


http://www.tcpdf.org

	Inhaltsverzeichnis
	Über O&O SafeErase 11
	Unterschiede zwischen den Editionen
	Wichtige Hinweise zur Benutzung
	Begriffserklärung
	Grundlagen zum Löschen von Daten
	Funktionen im Überblick

	Systemanforderungen
	Installation und Lizenzierung
	Hinweise zur Lizenzierung
	Lizenz eingeben
	Online-Registrierung
	Updates
	Deinstallation

	Erste Schritte
	O&O SafeErase starten (Benutzungsoberfläche)
	Analyse Ihrer Laufwerke starten
	Rechner bereinigen
	Dateien und Verzeichnisse sicher löschen
	Festplatten und Partitionen sicher löschen
	Freien Speicherplatz sicher löschen
	Temporäre Windows- und Programmdateien sicher löschen
	Temporäre Internetdateien sicher löschen
	Löschvorgang abbrechen
	Dateien und Verzeichnisse sicher verschieben
	Daten von Solid State Drives (SSDs) sicher löschen
	Berichte

	Löschmethoden
	Sechs verschiedene Methoden zum löschen

	Einstellungen
	Standardmethode festlegen
	Einstellungen für Berichte ändern
	Einstellungen für freien Speicher löschen ändern
	Sonstige Einstellungen ändern
	Einstellungen für Analyseumfang

	Gesamten Rechner sicher löschen
	Start des Löschvorgangs für den gesamten Rechner
	Sicherheitsabfragen
	Abschluss des Löschvorgangs

	O&O SafeErase über das Kontextmenü anwenden
	Dateien und Verzeichnisse über das Kontextmenü löschen
	Festplatten und Partitionen über das Kontextmenü sicher löschen
	Daten mit dem Kontextmenü nachträglich sicher löschen
	Daten aus dem Papierkorb über das Kontextmenü löschen

	Von der Kommandozeile aus starten
	Parameter
	Kombination mehrerer Parameter

	Häufig gestellte Fragen
	Wie Sie den Löschvorgang überprüfen können
	Wie Sie bereits gelöschte Daten nachträglich sicher löschen können
	Verhalten bei Fehlermeldungen

	Endbenutzer-Lizenzvertrag

