© OO software
Unglicke geschehen —
das richtige Werkzeug hilft

,Disaster Recovery” mit O&O BlueCon: Schnell und einfach




@ OO software

Inhaltsverzeichnis

1. Die Lage: Rechner und Server sind zuverlassig, aber. .. ... 1

2. Der Irrtum: Dann eben einfach ein NEUES SYSTEM ..o 2

3. Die Realitat: Technische Aspekte und Moglichkeiten ..........c.cociiiiiii e 3
3.1 Kénnen freie und Shareware-LOSUNGEN NEIFENT.........i s 3
3.2 Was Consultants und FreelanCer BraluChEN ... ..ot 4

4. Die L6sung: Das ,Schweizer Taschenmesser”, das hilft — O&O BlueCon..........cccooveeiriiiciiicncnnene, 5
4.1 Kein Zugriff auf das System: So kann O&O BlueCon helfen ... 5
4.2 Wenn ein Backup NICHT GENUG IST. .. oottt 6
4.3 Probleme mit Treibern, der Registry, Passwortern und VerschlUsSelung..........c.ooovevoveiiieeiciiiicceeeeeeeeeeea 7
4.4 Booten Uber das Netzwerk (PXE-Boot) und arbeiten mit HYper-V..........cccoov oo 8

5. Fazit: Keine Ausfallzeiten und geringe KOSTEN...........c.iiiiiiiiiiiiecce s 9



@ OO software

Zusammenfassung

Weder die Hardware- noch die Software-Anbieter héren es gern: Desaster in der Form,
dass komplette Rechner ausfallen, abstirzen oder keinerlei Zugriff mehr erlauben,
geschehen nach wie vor - leider nicht allzu selten. Dieses Whitepaper zeigt, warum
solche Situationen nicht nur den Geschaftsbetrieb einschréanken, sondern zudem auch
hohe Kosten verursachen kénnen. Es zeigt, wie IT-Verantwortliche mit O&O BlueCon die
Problematik schnell, sicher und zuverlassig in den Griff bekommen.

1. Die Lage: Rechner und Server sind zuverlassig, aber...

Die Zeiten, in denen die Windows-Workstations und -Server regelméaBig abstiirzten und
Nutzer wie Administratoren mit Blue Screens erschreckten, gehéren schon langer der Vergangenheit
an. Heute sind es die Nutzer ebenso wie die Mitarbeiter der IT-Abteilungen gewohnt, dass die
Systeme ,einfach funktionieren”. Aktuelle Windows-Betriebssysteme laufen oft jahrelang stabil
und Uberstehen zumeist auch Probleme, die durch unsachgemaBe Bedienung oder schlecht
programmierte Software auftauchen, ohne dass ein Zugriff auf den Rechner nicht mehr moéglich ware.

Umso groBer sind dann oft die Probleme, wenn doch einmal ein System vollends absturzt
und dem Anwender den Zugriff verweigert — sei es beispielsweise, weil es nach einem Blue Screen
keinen Zugriff mehr ermdglicht, die Passworter nicht mehr funktionieren (oder komplett verloren
gingen) oder ein Treiber die Systemkonfiguration nachhaltig beschadigt hat. IT-Profis wissen nur
zu gut, wie vielfaltig die Méglichkeiten trotz ausgereifter Hard- und Software sein kénnen, die ein
System zum Absturz bringen.

IT-Mitarbeiter wissen zudem, wie viel Arbeit danach auf sie zukommen kann: In der Regel
muss sich ein Support-Kollege auf den Weg zum ,havarierten” System machen, um dieses vor Ort
wieder zum Leben zu erwecken — falls dies moglich ist. Deshalb vertreten viele IT-Fachleute den
Standpunkt, dass sie in der Regel weder die Zeit, noch die Moglichkeit haben, sich bei derartigen
Vorfallen umfassend um eben diesen ausgefallenen Computer zu bemuhen. Nicht selten setzen sie
deshalb bei einem vermeintlichen Totalausfall des Betriebssystems auf eine Neuinstallation oder gar
auf einen Austausch des Rechners.

Fehlt indes ein Backup fiir den einzelnen Computer, wird es notwendig, moglichst die
eigentliche Betriebssysteminstallation zu retten. Zumindest sollten die IT-Fachleute aber die
relevanten Daten des Systems auf einen externen Datentrager Uberfihren kdnnen. Aber auch wenn
ein Backup vorhanden ist, setzt dessen Wiedereinspielen, insbesondere auf Server-Systemen, eine
gewisse Umsicht des Administrators voraus: Nicht auszudenken wadre ein Szenario, bei dem die
Administratoren in einem gréBeren Unternehmen die Sicherung der Microsoft Exchange Datenbank
vom Vortag einspielen: Das dadurch verursachte ,kollektive Vergessen” von zeitlich aufeinander
aufbauenden Nachrichten, Terminen und Listen kdme einem wirtschaftlichen Fiasko gleich.

Es gibt also ausreichend Griinde dafur, sich mit der Reparatur eines ausgefallenen Windows-
Computers, egal ob einfacher PC, Workstation oder Server, intensiver auseinanderzusetzen. Der
einfachste und simpelste Grund: Es spart Geld! Und mindestens ebenso viel Zeit.

Das Rettungs-
system, wenn ein
Rechner oder Server
nicht mehr startet.
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2. Der Irrtum: Dann eben einfach ein neues System

IT-Abteilungen oder gerade auch den , Alleinverantwortlichen” fur die IT und deren Betrieb, wie sie
in vielen kleinen und mittelstandischen Betrieben zu finden sind, stehen in der Regel kaum Zeit und
zumeist auch sehr begrenzte Mittel zur Verfiigung, um solche desastrdsen Ereignisse und deren
Auswirkungen zu bekampfen.

Hinzu kommt die traurige Tatsache, dass Sicherungen fur Workstations und Arbeitsstationen im
betrieblichen Umfeld immer noch weitaus weniger verbreitet sind, als es notwendig ware. So
wiegen sich viele Firmen in der Hoffnung, dass man ja im Zweifelsfall ,,eben mal schnell” ein neues
System aufsetzen oder gar das havarierte System einfach gegen ein neues austauschen kénne...

Doch eine Neuanschaffung im Zuge eines Austauschs ist fir das Unternehmen oder den Besitzer
mit recht hohen Kosten verbunden. Bleibt also noch die vermeintlich glinstigere Neuinstallation
des Betriebssystems zusammen mit der Wiederherstellung der installierten Anwendungen. Dann
kommt nattrlich noch die Bereitstellung der, hoffentlich im Backup gesicherten, Benutzerdaten und
Profilinformationen hinzu. Glucklicherweise sind IT-Profis dazu in der Lage, viele Dinge aus einem
Backup wieder zurtickzuspielen. Benutzer finden nach einer solchen Wiederherstellung dann beinahe
alle Einstellungen und Konfigurationsanpassungen auf der neu installierten Maschine wieder, aber
eben (nicht immer) wirklich alle Merkmale. Irgendwas bleibt immer auf der Strecke und seien es die
letzten paar Bookmarks oder Dokumente, die sich noch nicht in der Sicherung befanden.

Neben diesem Frust fur den Nutzer bleibt das Problem der Kosten: Beide Wege, sowohl die
Anschaffung (und Einrichtung) als auch die Neuinstallation, verursachen Kosten. Auch wenn es
zunachst so scheint, als kénne die Neuinstallation kostenneutral durchgefiihrt werden — schlieBlich
sind Betriebssystem, Anwendungen und Backups vorhanden und mussen nicht extra gekauft
werden — entstehen bei diesem Ansatz ebenfalls erhebliche finanzielle Aufwande: IT-Mitarbeiter
sind bereits im Normalfall Stunden damit beschaftigt. Im schlechtesten Fall brauchen sie vielleicht
sogar Tage, um ein System wieder in den ,,Normalzustand” zu versetzen. Zwar kann der Nutzer des
Systems im Idealfall an einem anderen Computer weiterarbeiten und so zumindest die Zeit sinnvoll
nutzen, wahrend der Techniker sich mit der Wiederherstellung auseinandersetzt. Doch diese Zeit
der Mitarbeiter verursacht allein schon durch die meist mehrsttindige ,, Auszeit” indirekte Kosten.
Kosten, die sich gerade ein kleiner oder mittelstandischer Betrieb nicht leisten kann und sich nicht
leisten sollte: Ein langer nicht nutzbares System ist schlecht fiir den Geschaftsbetrieb!

Es muss also ein anderer Ansatz her: Einer, der es den IT-Fachleuten ermdglicht, abgesturzte Systeme
schnell und zuverlassig wieder ,,zum Leben zu erwecken”. Weiterhin sollte es diese Lésung den Profis
ermoglichen, die Daten, die vielleicht noch nicht in die Sicherung eingeflossen sind, ebenso einfach
und zuverlassig von dieser Maschine sichern zu kénnen — selbst dann, wenn das Betriebssystem
auf der Maschine nicht mehr startet oder der Zugriff (beispielsweise durch fehlende Passworter)
unmoglich geworden ist.

Ein BlueScreen
bedeutet in der
Regel viel Arbeit.
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3. Die Realitat: Technische Aspekte und Mdglichkeiten

Jeder IT-Profi, Administrator und auch ,Power-User” schwort auf seine speziellen Werkzeuge,
die er bei der taglichen Arbeit zur Hand haben und einsetzen moéchte. Das trifft gerade dann
besonders zu, wenn es gilt, Problemfalle zu [6sen. So finden sich dann auch im Bereich der Free- und
Shareware mehr als genug Lésungen, die helfen sollen, ein abgestirztes System wiederherzustellen
beziehungsweise die Daten darauf zu retten. Wir werfen zundachst einen Blick auf diesen Bereich,
diskutieren was ,Selbstbauldsungen” leisten kénnen und wenden uns dann mit O&O BlueCon
einem professionellen Ansatz zu.

3.1 Kénnen freie und Shareware-Lésungen helfen?

Es existiert eine groBe Anzahl von ordentlich programmierten und mitunter auBerst gut gemachten
Werkzeugen, die den IT-Profis bei einem Notfall zur Verfiigung stehen. Die Dreingaben von CDs/
DVDs bei Computer Magazinen sind zwar rucklaufig, doch insbesondere bei diesen Publikationen
konnten IT-Techniker und Semiprofis fiindig werden. Ganz besonders, wenn sich der Redakteur die
Mihe machte, die verschiedenen Tools aufeinander abgestimmt zusammenzufassen.

Trotzdem gilt gerade in diesen Fdllen: Gute Arbeit und Leistung bedurfen der richtigen
Werkzeuge. Die ansonsten vielleicht ausreichende Qualitat des sprichwortlichen ,ginstigen
Schraubendrehers aus dem Wartebereich vor der Kasse” kann hier nicht ausreichen: Profis nutzen
ausschlieBlich Profiwerkzeuge.

Was sollte nun der virtuelle Werkzeugkoffer eines Administrators beinhalten? Traditionell
sollten darin neben einem Boot-Medium und einem Programm zur Wiederherstellung etwaiger
geldschter Dateien auch ein Werkzeug zur Anpassung von Partitionen oder ein Tool um Dateien
zu kopieren zu finden sein. Bei den Boot-Medien kommt in den meisten Féllen eine der vielen
Linux-Distributionen zum Einsatz, die sich aufgrund ihrer Variabilitat und der Lizenzvereinbarungen
gut fur diesen Zweck eignen — aber auch einige Erfahrung im Umgang mit diesem Betriebssystem
erfordern. Diese Expertise ist besonders dann gefordert, wenn es darum geht, mit Hilfe dieses
Boot-Mediums ein Windows-System zu retten beziehungsweise zu reparieren. Wahrend es fur die
Bereiche Partitionsbearbeitung oder Dateiwiederherstellung eine gréBere Anzahl von verschiedenen
Tools gibt, wird es bei spezielleren Aufgabenstellungen recht schnell tbersichtlich. Die direkte
Bearbeitung von Einstellungen zu Hardware-Treibern oder die Korrektur beziehungsweise
Bearbeitung von Diensteinstellungen bleiben beispielsweise professionellen Programmen wie dem
0O&O DeviceManager vorbehalten.

B 0&O0 DeviceManager == =]
i Datei Ansicht Hiffe
RYCIEI:Y)
: ==
Zeigt die Aufgabenleiste de... # x Gerdt Zuerdnung Startzeitpunkt | Inforn *
- ~ E Sesysternroot3e\systern32\drive.. Treiber System Fosyst
Startzeitpunkt: (8J SystemRoot%\system32\driv... Treiber Boot %6Syst
| W | @ FeSystemRoot %\ system32driv...  Treiber Boot FaSyst
Automatisch E FeSystemRoot %o\ system32\driv.,  Treiber Manuell FaSyst
iert @ FSystemRoot %\ system32\driv...  Treiber Boot FaSyst
corTmmEmmmmmmm T E%SystemRoot%\systemi}l\driv... Treiber Manuell %Syst
Beschreibung: (2] 5ystemRoot %\system32\driv...  Treiber Boot %Syt

Direkt vom
0&O BlueCon
Bootmedium
starten.

Bietet Uberblick
Uber die installierte
Hardware und
Services.
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Wer sich mit den Lésungen aus dem Internet eingehend auseinandersetzt, wird damit in vielen
Fallen sicher auch brauchbare Ergebnisse erzielen. Ebenso gut kann er an anderen Stellen leider
auch mal mit dem Komplettverlust des gestorten Computers beziehungsweise Servers rechnen.
Da es sich um Open-Source-Programme aus dem Freeware-Umfeld handelt, fallt der Support fur
diese Losungen verstandlicherweise sparlich aus. Das ist auch kaum verwunderlich: Wenn der
Entwickler schon sein Tool verschenkt, wird er sich nicht auch noch die Zeit fur Fragen nehmen.
Ebenso verhalt es sich mit Testldufen und Aktualisierungen. Sporadische Tests mit neuen Windows-
Varianten und Hardware-Komponenten und unregelméaBige Update-Gepflogenheiten kennzeichnen
verstandlicherweise die Open Source Community Programme.

3.2 Was Consultants und Freelancer brauchen

Viele Unternehmen — das trifft gerade fiir kleine und mittelstandische Unternehmen zu -
setzen auf externe Consultants und/oder IT-Freelancer, wenn es um ihre Windows-Systeme geht.
Fallt also ein Server-System oder eine wichtige Workstation aus, endet dies oft mit einem Anruf beim
IT-Berater. Nur selten sind die eigenen Mitarbeiter in der Lage, eine ausgefallene Maschine selbst
wiederherzustellen — ein Anruf oder eine E-Mail und der externe Profi kimmert sich darum.

Nur allzu haufig meldet sich aber ein Neukunde erst dann zum ersten Mal bei einem [T-Profi, wenn
das Kind sprichwortlich bereits in den Brunnen gefallen ist: Datenverlust, stockendes Windows,
nicht mehr reagierende Komponenten oder eine Endlosneustartkette. Aus Kundensicht muss nun
alles getan werden, um die Situation ganz schnell zu beherrschen. Dies ist nicht der Moment fiir das
handfeste Beratungsgesprach, sondern fir den Einsatz eines ausgefeilten Tool-Sets.

In einem Punkt sind sich die externen Berater mit den fest angestellten Systemadministratoren einig:
Alle relevanten Computersysteme mussen regelmaBig gesichert werden und das dazu entwickelte
Backup-Konzept muss zwingend eingehalten werden. Doch das ist haufig leichter gesagt als getan
— wahrend der hauptberufliche EDV-Mitarbeiter diese Forderung selbst erfullen kann, muss der
Externe damit leben, dass er haufig eben erst dann kontaktiert wird, wenn es eigentlich schon zu
spatist. So kénnen viele dieser Profis dann gar nicht auf funktionierende Sicherungen zurtickgreifen,
da diese schlichtweg nicht vorhanden oder viel zu alt sind, um noch eine echte Hilfe darzustellen.

Deshalb gewinnt das Thema Datenrettung in solchen Szenarien - vollkommen unabhéngig vom
Backup - eine ganz besondere Bedeutung. Eine ausgefeilte Recovery-Software erkennt mehrere
Hundert Dateitypen und unterstutzt den Profi dabei, diese von Festplatten, einzelnen Partitionen,
Speicherkarten oder USB-Sticks wiederherzustellen. Selbst bei fehlerhaften Datentrdgern kénnen
Consultants auf diese Weise einen groBeren Teil der Daten wieder lesbar machen.

%@ &0 DiskRecovery 14.1 Admin Edition

Datenwiederherstellung
Willkernmen zu 080 DiskRecovery

Mit 080 DiskRecovery 14.1 kénnen Sie Dateien von Speichermedien wieder herstellen, deren Dateistruktur
beschidigt oder geldscht wurde, Dies kann durch versehentliches Laschen, Virenattacken oder auch
Programmabstirze verursacht worden sein. O&0 DiskRecovery durchsucht lhre Datentrager nach den verlorenen
Daten und versucht, diese wiederherzustellen.

O&0 DiskRecovery 14.1 verbindet drei Suchverfahren zur Wiederherstellung von Daten: Neben O&0 DiskRecovery
kommen auch Q&0 UnErase und O&0 FormatRecovery zum Einsatz. Durch diese einzigartige Kombination wird
das bestmagliche Ergebnis der Datenrettung sichergestellt.

Esist keine
Installation oder ein
funktionstlchtiges
Windows
notwendig.

O&O DiskRecovery
erkennt Uber
365 Dateitypen.
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4. Die Lésung: Das ,,Schweizer Taschenmesser”, das hilft - O&O BlueCon

Disaster Recovery, die einfach funktioniert — so lautet das Motto bei O&O. Fur viele IT-Abteilungen
kann sich beispielsweise ein Systemabsturz mit einem Blue Screen zu einem Albtraum entwickeln.
Koénnen die IT-Fachleute aber auf ein Werkzeug wie O&O BlueCon 17 zurlckgreifen, kénnen sie
nicht nur gelassener mit solchen Situationen umgehen, sondern sie erhéhen auch die Chance auf
eine schnelle Beseitigung der Probleme und Rettung der Daten.

Die Technik dieser Software basiert auf Microsoft Windows PE, der grundlegenden Installations-
plattform aller aktuellen Windows-Systeme. Durch den Einsatz der Lésung von einem Boot-Medium
wie einer CD/DVD oder einem USB-Stick aus, ist es nicht notwendig, irgendeine Software auf dem
havarierten System zu installieren. Weiterhin muss sich auf dem Rechner — und das durfte in vielen
Desaster-Szenarien der Fall sein — kein funktionierendes Windows-System befinden, damit der
Administrator darauf zugreifen kann.

.
0 Hilfe und Support ‘ Datenrettung » ﬁ 0&0 DiskRecovery
ystemrettun

D Ausfihren
e Neu starten L4 FileExplorer

@ . C Internet Browser

® Start 11:33 AM

Der Administrator nutzt die gewohnte Windows-Umgebung, sodass kein Umdenken erforderlich
ist. Etwaige BerUhrungsangste mit Linux, dem Basissystem der meisten anderen Tools, sind ganzlich
vom Tisch. Es geht vor allen Dingen darum, ein System und/oder die Daten darauf zu retten. Dabei
sollten sich Administratoren nicht sorgen mussen, dass die gewahlten Tools moglicherweise das
bereits angeschlagene Windows-System weiter schadigen oder ganzlich unbrauchbar machen.

4.1 Kein Zugriff auf das System: So kann O&O BlueCon helfen

Die Losung startet direkt vom Bootmedium und bietet dem Anwender sofortigen Zugriff auf
samtliche Werkzeuge, die das System reparieren sowie Fehler suchen und beseitigen kénnen.
Es bietet unter anderem zusatzlich die Maoglichkeit, Daten wiederherzustellen und Kennworter
zurlickzusetzen. Einige Beispielszenarien zeigen, in welchen Fallen O&O BlueCon helfen kann.

Startet die lokale Installation von Windows nicht mehr, fungiert das Programm wie ein
zusatzliches Betriebssystem, das der Administrator Gber USB-Stick, PXE-Netzwerk-Image oder eine
Boot-CD/DVD startet. Ein Zugriff auf das Dateisystem des havarierten Computers ist problemlos
maoglich, wichtige Dateien kann der IT-Profi zlgig vor dem eigentlichen Reparaturvorgang
wegsichern. Aufgrund der identischen Grundlage ist es dabei unerheblich, ob es sich bei dem
defekten Computer um einen Desktop-PC oder einen ausgewachsenen Windows-Server handelt.

Gewohnte Windows-
Umgebung - Start-
menU O&O BlueCon

Zugriff auf einen
Rechner auch ohne
Administrator-
Kennwort.
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Ein in der Praxis vermehrt auftretendes Problem sind fehlerhafte Updates von Microsoft, die
das System in eine Art Endlosschleife schicken, ohne dass ein Normalbetrieb méglich ist. In solchen
Fallen ist es Gberaus nutzlich, mit dem Tool einen Zugriff auf den Computer zu bekommen und diese
Update-Kaskade kinstlich zu beenden. Ein derartiger Zugriff ist auch sinnvoll, wenn das System
durch einen Schadcode kompromittiert wurde, oder ein Schadling die nicht zusatzlich gesicherten
Dateien gel®scht hat.

Die Ubertragung von Dateien auf andere Medien ist manchmal die letzte Rettung fir ein stark
beeintrachtigtes Computersystem. Zusatzliche Datentrdager bindet der IT-Profi, als Basisdatentrager
oder dynamischer Datentrager initialisiert, mit Hilfe dieses ,Schweizer Taschenmessers” leicht ein.
Alle Dialoge und Arbeitsschritte im O&O PartitionManager sind dem Support-Mitarbeiter bereits
von Windows her bekannt: Kein Umdenken mehr nétig!

& O&O PartitionManager [ =S
Datei Aktion Ansicht Hilfe
A Laufwerk | Name L..| T.| Dat.. | Status Kapazitdt | Freier Speicher | % Frei
Alle Aufgaben = — -
LI HY QOBP (D) E. B. CDFS Fehlerfrei (Systempart.. 423.63 MB 0 Byte 0%
tb:s Mach neuen Geraten 5 C Volume... E.. B. NTFS Fehlerfrei (Primare Pa... 24,99 GB 2480GB 100 %
suchen
Aktualisieren
Offnen
ﬁ-:g} Entfernen... Datentriger0 | =

& o |\ @pSa |BEL7777777 77

Online

[ Formatieren..

4.2 Wenn ein Backup nicht genug ist...

..., braucht es ein machtiges und stabiles Werkzeug. Die Wichtigkeit einer geordneten Backup-
Strategie wurde in diesem Whitepaper bereits mehrfach betont. Unglucklicherweise gibt es jedoch
auch Einsatze, bei denen die Verwendung von Backups zur Reparatur wenig zielfihrend ware.
Entweder ist der Datenstand bereits zu weit verandert, sodass ein Zurticksichern nicht mehr vertretbar
wadre oder die Recovery-Mechanismen der Sicherungs-Software arbeiten nicht mehr zuverlassig.

Bei solchen verzwickten Reparaturvorhaben erweist sich der Einsatz von O&O BlueCon als sehr
praktisch. Das gilt umso mehr, wenn beispielsweise der Consultant oder Freelancer Gber wenig
Hintergrundwissen Uber das defekte System verfugt. Nicht etwa mangels Know-how, sondern
vielleicht deshalb, weil er erst viel zu spat hinzugezogen wurde. Mithilfe der O&O Disklmage-
Funktion ist der Profi aber immer in der Lage, sich eine Zwischensicherung vom havarierten System
zu erstellen, ohne es dazu noch einmal starten zu mussen. Durch einen Start mittels des Boot-
Devices kann er in diesen Fallen sicherstellen, dass das Anlegen dieser Kopie keine Veranderungen
nach sich zieht. Der entscheidende Vorteil fir den Experten: Er kann unterschiedliche Ansatze zur
Reparatur evaluieren, bis er das richtige Vorgehen gefunden hat.

Die mit O&O Disklmage erzeugten Kopien eignen sich nicht nur fur Reparaturversuche unter
Laborbedingungen. Sie sind auch die Grundlage fur eine komplette Wiederherstellung auf génzlich
anderer Hardware. Das Programm bietet dieses Feature unter dem Titel ,,Machine Independent
Restoration (M.L.R.)” an und erlaubt damit die Wiederinbetriebnahme auf Server- oder
Workstation-Plattformen, die sich in Bezug auf die Hardware vom Ursprungssystem unterscheiden.
Dank der Untersttitzung von Windows-Treibern ist die Software dabei in der Lage, beispielsweise
auch mit komplexeren RAID/Storage-Systemen zusammenzuarbeiten.

Zuverlassige
Verwaltung der
Festplatten
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Wird ein Computer Gber O&O BlueCon 17 gestartet, muss der Administrator zudem nicht auf
die vielfaltigen Moglichkeiten verzichten, die ihm Batch-Jobs bieten. Die Software unterstitzt mit
dem Programm xcopy die Fahigkeit, gezielt Daten aus der Kommandozeile heraus auf ein NTFS-
Laufwerk zu kopieren. Dazu ist es nicht erforderlich, dass der IT-Profi alle Befehle Uber die grafische
Oberflache per Mausklick auf den Weg bringt. Am Prompt der O&0O-Umgebung ist so auch eine
Automatisierung moglich.

4.3 Probleme mit Treibern, der Registry, Passwortern und Verschliisselung
DieFehleranalyseist und bleibt die wichtigste Grundlage fir den IT-Profi bei der Entscheidungsfindung.
Wo schaut der Administrator hin, wenn etwas nicht stimmt? Naturlich in die Ereignisanzeige
von Windows — die jedoch auf einem ausgefallenen Server oder PC nicht einsehbar ist. Eine
automatische Event-Ubermittlung an ein zentrales Erfassungssystem kénnen und wollen sich viele
kleinere Unternehmen nicht leisten. Mit dem O&O-Werkzeug greifen Administratoren Uber den
EventViewer auf das System zu, selbst wenn dies mit BitLocker verschlisselt ist. Dies ist ein groB3er
Vorteil von O&O BlueCon im Vergleich zu Marktbegleitern. Viele freie, aber auch kommerzielle
Losungen bieten keinen Zugriff auf eine Festplatte, wenn diese mit Bitlocker verschlisselt ist. Um
auf die verschlusselten Daten zugreifen zu kdnnen, ist selbstverstandlich die Eingabe des BitLocker-
Kennwortes nétig.

Gibt es Probleme im Zusammenhang mit der Windows Registry, kann sich der Techniker direkt
aus der Konsole heraus daranmachen, etwaige Fehler zu beheben. Systemnahe Programme,
beispielsweise Antiviren-Losungen oder Kopierschutzmechanismen, kénnen zu Endlosschleifen
beim Systemstart fiihren, wenn sie nicht mehr ganz auf dem neuesten Stand sind. Die letzte
funktionierende Konfiguration entdeckt der Profi unter HKLM\SYSTEM in dem Ordner ControlSet(n).
So kann er dann die Werte sichten und bei Bedarf anpassen.

n 0&0 RegEditor [E=R(Ee8 =

i Datei Bearbeiten Ansicht Favoriten Hilfe

L8 SIS 1) B -0
B---? | Werte .

b HKEY_LOCAL MACHINE
[T} HKEY_USERS MName ~ | Typ | Daten |

Standard-PCs nutzen Ublicherweise einfache Treiber. Die O&O BlueCon-Software erlaubt es, vor
dem eigentlichen Zugriff zusatzliche Treiberpakete aus verschiedenen Quellen einzubinden. Damit
steht der Administrator zum Beispiel auch bei einem eher selteneren RAID-Adapter nicht mehr vor der
sprichwortlichen verschlossenen Tur: Er muss nur einfach im Fenster Systemeinstellungen der Lésung
im Register Treiber den Pfad auswdhlen. Den Rest erledigt die Software alleine. Netzwerkzugriffe
aus der Oberflache mit eigener IP/DHCP-Steuerung sind ebenso eine Selbstverstandlichkeit wie ein
integrierter Browser.

Wird die Maschine letztendlich verschrottet oder weitergegeben, sollte die IT sicherstellen,
dass die Datentrager keine verwertbaren Informationen mehr enthalten. Fur hochste
Sicherheitsanforderungen bietet die Software dazu die von Peter Gutmann beschriebene Methode
der Loschung in 35 definierten Durchldufen in einer zufalligen Reihenfolge an. Nach diesem Vorgang
sind auch alle automatisierten Datenwiederherstellungsverfahren von O&0O machtlos — ,0 Dateien
und 0 Verzeichnisse fur ein Recovery gefunden”.

Kennworter neu
setzen

Daten vor
Weitergabe des
Rechners restlos
l6schen.
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4.4 Booten liber das Netzwerk (PXE-Boot) und arbeiten mit Hyper-V

Ein Problem, mit dem alle IT-Mitarbeiter immer wieder zu kdampfen haben, ist die raumliche
Entfernung. Viele Administratoren werden bestatigen, dass sie einen GroBteil ihres Arbeitstages
unterwegs zu den Systemen der Anwender verbringen, um vor Ort einzugreifen und zu helfen. Sind
sie dann dort, sollten sie ihren ,Werkzeugkasten” dabeihaben, um das System mit einer Version
von O&O BlueCon auf DVD oder einen USB-Stick zu starten und zu reparieren. Doch was, wenn
ein entsprechendes Medium gerade nicht dabei ist, der Rechner kein DVD-Laufwerk besitzt und
vielleicht sogar die USB-Schnittstelle streikt?

Die meisten der aktuellen PC-Systeme und Server sind in der Regel dazu in der Lage, Uber das
Netzwerk zu starten. Das geschieht mit Hilfe der PXE-Technik (Pre Boot Environment), mit deren
Hilfe das System ohne Festplatte oder anderes lokales Medium booten kann. Dazu muss sich nur ein
entsprechendes PXE Boot Medium auf einem Server im Netzwerk im Zugriff befinden.

Administratoren kénnen direkt aus dem Boot-Assistenten (BuildPE) des O&O-Werkzeugs heraus ein
solches PXE Boot-Medium erzeugen. Auf diese Weise kann die IT-Mannschaft die derart erstellten
Medien auch zentral auf einem Server im Netzwerk bereitstellen. Sie kénnen dann jeweils bei Bedarf
fur einzelne Rechner aktiviert werden. Eine ideale Vorgehensweise, wenn es beispielsweise darum
geht, eine ganze Reihe von Rechnern in der Firma zu reparieren (und wieder startfahig zu machen),
ohne dass ein Medium physisch am Rechner vorliegen muss. Befindet sich ein solches PXE-Image auf
einem Server im Netzwerk, kann der Administrator hiertiber bei Bedarf sehr schnell O&O BlueCon
17 starten. Somit hat der IT-Profi seinen ,virtuellen Werkzeugkasten” oder sein , digitales Schweizer
Taschenmesser” stets dabei, falls er unerwartet auf Probleme st6Bt. Natlrlich muss dazu ein
entsprechender PXE Server in der Microsoft Doméne vorhanden sein oder nachinstalliert werden.
Die entsprechende Software steht sowohl von Microsoft (im Rahmen der Windows Deployment
Services — WDS) als auch in verschiedenen freien Versionen zur Verfigung.

Virtualisierung ist heute eine der Standardmethoden in der IT. Ein GroBteil der installierten
Windows-Server durften aktuell virtuell betrieben werden. So verlassen sich viele Unternehmen auch
darauf, dass virtuelle Systeme ,sicher” sind und sie im Notfall einfach auf einen zuvor angelegten
Snapshot zurtckgreifen kénnen. Aber auch in dieser scheinbar stabileren und sichereren Welt
der Virtualisierung kann es zu Komplettausfallen kommen. Betrifft der Ausfall allein die virtuelle
Maschine, konnten Snapshots dem Administrator aus der Misere helfen. Natdrlich kénnen auch
hier sorgfaltig gepflegte Backups helfen — jedoch mit den schon zuvor erwéhnten Problemen. Eine
Reparatur einer VM mit einem leistungsfahigen Werkzeug wie O&O BlueCon lauft weitgehend auf
die gleiche Art wie eine Bearbeitung eines Hardware-Computers ab. Allerdings sollten die IT-Profis
dabei immer bedenken, dass markant auftretende Schwierigkeiten beim Betrieb von VMs immer
auch ein Hinweis auf einen Fehler im zugrundeliegenden Host-System sein kénnen.

Betrifft ein Blue Screen beispielsweise einen Windows-Server, der primar als Hyper-V-Host fur
die Virtualisierung selbst genutzt wird, sind praziseste Reparaturschritte noch viel wichtiger. Hier
treffen in der Regel Storage-Adapter, lokale RAID-Systeme, hochspezielle Systemtreiber und enge
Zeitfenster direkt aufeinander. Gerade in einem solchen Szenario kann ein auf Windows-Systeme
optimiertes Rettungsprogramm wie O&O BlueCon punkten.

Direkt aus dem
Boot-Assistenten
(BuildPE) ein PXE
Boot-Medium
erzeugen.
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5. Fazit: Keine Ausfallzeiten und geringe Kosten

Es ist fur Administratoren und auch far die IT-Verantwortlichen nicht immer leicht, die
Geschaftsfuhrung und andere Vorgesetzte davon zu Uberzeugen, dass ein bestimmtes Software-
Werkzeug angeschafft werden sollte. Viel zu leicht geraten die Verantwortlichen dort unter den
Eindruck, dass , die IT ja nur wieder ein neues und zudem teures Spielzeug” bendtigen wrde.

Die Ausfuhrungen in diesem White Paper sollten deutlich gezeigt haben, wie wichtig es ist, dass
die IT-Profis Probleme mit den richtigen Werkzeugen angehen kénnen. Dabei bedeutet richtig hier
nicht nur, dass Lésungen wie O&O BlueCon dem Administrator im Ernstfall all die richtigen Tools auf
einem Medium direkt an die Hand geben. Sondern es bedeutet vor allen Dingen, dass das richtige
Werkzeug am richtigen Ort und zum richtigen Zeitpunkt auch dabei hilft, Kosten zu sparen.

Kosten, die entstehen, wenn Systeme absturzen, die Daten nicht mehr im Zugriff sind und IT-
Fachleute vor Ort eilen mussen, um dann mdglichst schnell das System wieder zum Laufen zu
bringen.

Kosten, die dadurch entstehen, dass Nutzer wahrend der Zeit, die zum Reparieren beziehungsweise
Neuaufsetzen des Systems bendtigt wird, wenig bis gar nicht produktiv sein kénnen — selbst wenn
sie an einem anderen System weiterarbeiten.

GroBe Kosten, die schlieBlich dann entstehen, wenn die ,falschen Hilfsmittel” keinen Zugriff
ermoglichen und ein System komplett neu aufgesetzt oder gar samt Hardware neu gekauft werden
muss.

Fur die IT-Fachleute kommt hinzu, dass sie mit diesem Werkzeug eine ,All-in-One”-Loésung
besitzen, die es ihnen ermoglicht, havarierte Systeme nicht nur schnell, sondern auch zuverlassig und
ohne die Gefahren einer weiteren Beschadigung wieder ,in Gang zu setzen”. Die groBe Flexibilitat
der Software, die sowohl von einer CD/DVD, einem USB-Stick als auch direkt Uber das Netzwerk
eingesetzt werden kann, ist ein weiterer entscheidender Punkt, der fur O&O BlueCon 17 spricht.

Uber die Autoren

Anfang 2010 haben sich der IT-Leiter Thomas Bar und der freie Journalist Frank-Michael Schlede
zur Redaktionsgemeinschaft zusammengeschlossen, nachdem sie zuvor bereits mehr als zehn Jahre
in unterschiedlichen Projekten erfolgreich zusammengearbeitet hatten. Thomas Bar ist seit Ende
der 1990er Jahre in der IT tatig und seit den frihen 2000ern als freiberuflicher IT-Fachjournalist
unterwegs. Frank-Michael Schlede arbeitet seit 2010 als Freelancer mit den Schwerpunkten
professionelle Windows-Systeme und -Anwendungen, Netzwerke, Virtualisierung und Sicherheit
und war zuvor Uber 20 Jahre als Redakteur/Chefredakteur in diversen Verlagen tatig.

Sofort Zugriff

auf samtliche
Werkzeuge, die das
System reparieren.
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O&O BlueCon 17

Ungliicke geschehen - das richtige Werkzeug hilft

Disaster Recovery, die einfach funktioniert

Systemabsturz! Fur den einen Administrator ist es ein Albtraum, fir den anderen ist es lediglich eine
Herausforderung. Wahrend der eine noch hektisch verschiedene Tricks probiert, startet der andere
0O&O BlueCon 17 direkt vom Bootmedium und hat sofort Zugriff auf sémtliche Werkzeuge, die das
System reparieren, Fehler suchen und beseitigen, Daten wiederherstellen, Kennworter zurlicksetzen.
Komfortabler geht es nicht!

Anwendungsmaoglichkeiten:

n Wiederherstellen versehentlich gel¢schter Daten

a Daten-Backup

» Windows-Updates komfortabel entfernen

a Treiberprobleme und Dienste bearbeiten

. Sicheres Loschen von Datentragern

A Kennworter neu setzen

a Partitionierung der Festplatte

h Beseitigen von Fehlern in der Registrierdatenbank

a Erweiterte Fehlersuche: EventViewer und CheckDisk

a Auffinden und Entfernen von Daten

& Direkt aus dem Boot-Assistenten (BuildPE) ein PXE Boot-Medium erzeugen
. Bitlocker Laufwerke entsperren und danach darauf zugreifen
& Skripte im Windows-10-Netzwerk ausfihren

h Download von Zusatzwerkzeugen: Integrierter Webbrowser
& Unterstitzt Windows® 8 bis Windows Server 2019

Admin
Paket

0&O BlueCon

Fordern Sie Ihr persénliches
Angebot von uns an!
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