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Zweck der Authentifizierung

Zweck der Authentifizierung

Um sich lokal oder im Netzwerk anzumelden, um z.B. Zugriff auf ein geschiitztes Verzeichnis zu erlangen,
missen Sie sich authentifizieren. Die Authentifizierung erfolgt tber Ihr Benutzerkonto. Das Benutzerkonto
setzt sich im wesentlichen aus dem Benutzernamen und dem zugehérigen Kennwort zusammen. An das
Benutzerkonto kénnen zusétzlich Freigabe- und Zugriffsrechte gekoppelt sein. Im Bezug auf die Arbeit mit
O&O Disklmage konnen Sie beispielsweise Sicherungen auf Netzlaufwerken ablegen und ggf. auf diese
zugreifen.

Um sich automatisch zu authentifizieren, nutzen Sie die Kennwortverwaltung von O&O Diskimage.

Erklérung: Kennwortverwaltung

Die Kennwortverwaltung ist eine Programmfunktion, die es erméglicht, Authentifizierungsdaten
verschliisselt zu speichern und zu verwalten. Diese Daten werden in der Kennwortdatei komprimiert, mit
dem Advanced Encryption Standard-Algorithmus verschliisselt, und dann gespeichert. Zusatzlich wird die
Reihenfolge der Datensé&tze bei der Speicherung zufallig gewahlt.

Zur Verschlisselung des Kennwortes fiir die Kennwortdatei wird ein 6ffentlicher (public key) und ein
privater Schliissel (private key) verwendet. Der &ffentliche Schliissel ist voreingestellt und kann in der
Registry unter ,,O&O Disklmage\Edition” gedndert werden. Beachten Sie bitte, dass der Schllssel einen
Wert haben muss, d.h. ein leerer Schliissel wird nicht akzeptiert. Der private Schllssel ist mit einer GroBe
von 64 Byte voreingestellt.

Wichtig! Anderungen in der Registry kdnnen schwerwiegende Probleme verursachen, die das
gesamte System betreffen und eine Neuinstallation des Betriebssystems erforderlich machen kénnen.
Bevor Sie Anderungen in der Registrierungsdatenbank von Windows vornehmen, sollten Sie mit O&O
Disklmage eine Sicherungskopie aller wichtigen Rechnerdaten erstellen.

Hinweis: Wenn Sie Anderungen in der Registry vornehmen, erfordert dies das erneute Laden der
Datenbank.
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Zweck der Authentifizierung

Wie Sie sich im Netzwerk authentifizieren kénnen

F

Programmeinstellungen ﬁ

Passen Sie Q&D DiskImage Thren Bedirfnissen an

Allgemein | Sicherheit | Sicherung IWiederhersteIIung | Laufwerk kopieren | Aufgaben | Berichte |

= Authentifizierung

@!} Wenn wahrend einer Verarbeitung (z.B. Sicherungsdatei anlegen) auf Netzwerk-Freigaben, fir die
Anmeldeinformationen notwendig sind, zugegriffen werden soll, dann missen die entsprechenden Zugangsdaten
bekannt sein. Hier kinnen Sie eine Liste solcher Informationen pflegen. Die Daten werden verschlisselt gespeichert,

Rechner Benutzername Beschreibung

Hinzufiigen Bearbeiten Lischen Datenbank laden

[ Ok ] [nbbrechen Ubernehmen

Programmeinstellungen: Sicherheit

Tatigen Sie unter Programmeinstellungen/Sicherheit folgende Einstellungen:

1. Sollten Sie noch keine Datenbank angelegt haben, klicken Sie auf Datenbank laden.
Geben Sie ein beliebiges Kennwort ein und bestatigen Sie lhre Angaben. Dieses Kennwort wird
anschlieBend verschliisselt abgelegt. Der Schllssel fiir dieses Kennwort setzt sich aus einem
offentlichen (Public Key) und einem privatem Teil (Private Key) zusammen, so dass die
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Zweck der Authentifizierung

w

Kennwortdatei nur von lhnen und dem O&O Disklmage Dienst gedffnet und gelesen werden kann.

Kennwort eingeben ﬁ

Um fortzufahren geben Sie bitte das Kennwort ein, mit
dem die Authentifizierungsdaten verschliisselt und vor
unberechtigtem Zugriff geschitzt werden sollen;

Kennwort: "asEs

Bestatigung: "'"|

Klicken Sie im Anschluss auf Hinzufiligen im Sicherheitsdialog in den Programmeinstellungen.
Geben Sie bei Computer/Freigabe den Pfad, unter dem die Sicherung gespeichert bzw. von wo aus
Sie geladen werden soll ein: \\Computername\Verzeichnisname oder
Domdnenname\Verzeichnisname\Username. Alternativ kdnnen Sie auch nur den
Computernamen eingeben, wenn alle Freigaben dieses Computers mit Hilfe des gewahlten
Benutzerkontos gedffnet werden sollen.

Bei der Eingabe des Benutzernamens missen Sie einen qualifizierten Namen eines Benutzerkontos
eingeben. Zum Beispiel muss bei einem Domainkonto die entsprechende Doméane mit eingeben und
erfasst werden, z.B. domain\userl oder Userl@domain.

Geben Sie das Netzwerkpasswort des Benutzers, bzw. seines Benutzerkontos ein. Beachten Sie
bitte, dass der Benutzer, unter dem Sie sich anmelden, entsprechende Zugriffsrechte auf das Ziel-
oder Quellverzeichnis besitzen muss. Dies kénnen Sie in den Eigenschaften des entsprechenden
Zielverzeichnisses unter "Sicherheit" liberpriifen.

Authentifizierungsdaten hinzufigen ﬁ
Computer [Freigabe: z.B. \\Server\Freigabe E]
Benutzername z.B. Domain'\Benutzer
Passwort
Beschreibung

7. Optional kénnen Sie eine Beschreibung der Authentifizierungsdaten hinzufiigen.
8. Nach Abschluss der Authentifizierung kénnen Sie beispielsweise bei der nachsten Sicherung als

Speicherort den neuen , Netzwerkpfad” angeben und auch von dort Sicherungen wiederherstellen.
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Haufige Fragen

Mit welchem Benutzernamen muss ich mich authentifizieren?

Sie miissen die Benutzerdaten eingeben, mit denen Sie sich auf dem Rechner anmelden kénnen, d.h. lhre
Doméne bzw. den Computernamen, den Benutzernamen und das zugehdrige Passwort. Unter
Computer/Freigabe geben Sie den Rechner und das Verzeichnis an, auf welches Sie von Ihrem Rechner aus
zugreifen méchten. Optional kénnen Sie eine Beschreibung angeben, z.B. , Verzeichnis fiir Datensicherung

von Laufwerk E”.

Authentifizierungsdaten hinzufligen

Computer [Freigabe;
Benutzername

Passwort

Beschreibung

Authentifizierungsdaten eingeben

Wo finde ich den Domanen- und Benutzernamen, mit dem ich mich

authentifizieren kann?

Falls Sie sich nicht sicher sind, gehen Sie wie nachfolgend beschrieben vor:

« Rufen Sie die Kommandozeile im Startmeni unter Ausfithren auf. Geben Sie dazu den Befehl cmd in

das Dialogfenster ein.
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Haufige Fragen

= Ausfiihren lﬁ'J

Geben Sie den Marnen eines Programms, Crdners,
Dokuments ader einer Internetressource an.

X

Offnen: | -

¢ Der Task wird mit Administratorberechtigungen erstellt.

QK | | Abbrechen | | Durchzuchen...

Kommandozeile aufrufen

Geben Sie in der Kommandozeile dann den Befehl: echo %userdomain%\%username$ einund
bestatigen Sie |hre Eingabe mit der Enter-Taste. Sollte |hr Rechner in keiner Domane angemeldet sein,
erscheint alternativ lhr Rechnername, anstatt des Domanennamens.

[ e

BN Administrator: CAWindows\system32\cmd.exe

Microzoft Windows [Uerzion 6.A.660011
Copyright <(c> 2806 Microsoft Corporation. Alle Rechte vorbehalten.

C:~Userssadminechoe »userdomaindsrxusername:
MyDiomal nyMyComputer
C:sUserssadmin >

Benutzername in der Kommandozeile aufrufen

Wo finde ich den Computernamen, von dem aus ich Aktionen
durchfiihren méchte?

Falls Sie sich nicht sicher sind, gehen Sie wie nachfolgend beschrieben vor:
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Haufige Fragen

« Rufen Sie die Kommandozeile mit dem Befehl cmd im Startmeni unter Ausfiihren auf.
« Geben Sie in der Kommandozeile dann den Befehl: echo %computername% ein und bestatigen Sie

Ihre Eingabe mit der Enter-Taste.

Bl Administrator: CA\Windows\system32\cmd.exe |ﬂ‘_ﬂ_§-.]

Microsoft Windows [Uersion 6.8.660011
Copyright <c? 2806 Microsoft Corporation. Alle Rechte vorhehalten.

C:xUzerssadminXecho Xcomputername:
mputer
“Users~admin>

Computername in der Kommandozeile aufrufen
Wie kann ich meine Zugriffsrechte auf den Zielrechner bzw. dem
Zielverzeichnis tiberpriifen?

Wenn Sie nicht sicher sind, ob Ihre Angaben korrekt sind, kénnen Sie in O&O Disklmage unter
Programmeinstellungen/Sicherheit die Zugriffsrechte tberpriifen.

Zugriffsrechte prifen &"J

Priifen Sie hier fiir Verzeichnisse und Dateien, ob die
bekannten Anmeldeinformationen ausreichen, um lesend
bzw. schreibend darauf zugreifen zu kinnen.

@ Verzeichnis | Leserecht
Datei | Schreibrecht
Verzeichnis: (]

Priifen | Schiiefien |

Zugriffsrechte in O&O Disklmage priifen
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Haufige Fragen

Alternativ kénnen Sie lhre Zugriffsrechte auf dem Zielrechner in den Eigenschaften des entsprechenden
Zielverzeichnisses unter "Sicherheit" liberpriifen.

« Klicken Sie dazu im Kontextmenii des Verzeichnisses auf Eigenschaften und dann auf Sicherheit. Es
werden daraufhin alle Benutzer aufgelistet, die Zugriff auf das Verzeichnis haben.
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